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Introducere

Tn domeniul comunicatiilor, tendinta actuald este migrarea retelelor de date catre IP.
Dezvoltarea rapida a Internetului a dus la un numar din ce in ce mai mare de entitati
conectate Tn aceasta retea globala. Cu toate c3, initial, spatiul de adrese IP era suficient de
mare dezvoltarea rapida a dus la problema epuizarii spatiului de adrese. Pentru aceasta a
fost dezvoltat protocolul IPv6 care sa suporte un numar foarte mare de adrese.

Dirijarea pachetelor este un proces esential intr-o retea de date. Cu toate ca tabelele
de dirijare pot fi construite manual, intr-o retea de mari dimensiuni timpul consumat de
administrator pentru actualizarea tabelelor de dirijare este foarte mare. De aceea au fost
dezvoltate protocoale de dirijare, algoritmi care sa construiasca si sa actualizeze tabelele in
mod automat, in functie de schimbarile de structura ale retelei. Principiile de dirijare
existente acoperd o gaméd largd de situatii. in functie de structura, tipul, tehnologia,
destinatia retelei sunt folositi anumiti algoritmi. Tn retelele de date IP fixe, s-au consacrat
doua tipuri mari de protocoale: cele care folosesc vectori distanta si cele care folosesc starea
legaturilor, insa exista si variante hibride care combina cele doua metode.

n situatia Tn care apar pierderi de date mari pe legituri, ruterele pierd adiacenta
ceea ce duce la intreruperea sau redirectionarea fluxului de date. Mai mult, daca apar
limitari de debit, in functie de gradul de limitare, ruterele pot pierde adiacenta intrerupand
sau redirectionand fluxul de date cu toate ca legaturile nu prezinta nicio defectiune. De
aceea, s-a constat nevoia dezvoltarii unor metode de trimitere a actualizarilor care sa fie
rezistenta la pierderi discontinue de pachete de date si la conditii de trafic peste limita de
debit alocata.

Tn acest context, prezenta lucrare isi propune s dezvolte o metodd de transmitere a
datelor necesare actualizarilor de rute pentru retelele IPv6.

Pierderea adiacentei are ca efect eliminarea rutelor aferente din tabelele de dirijare,
cu toate ca legaturile de date nu sunt nefunctionale. Aceasta situatie caracterizeaza o stare
de instabilitate a retelei. De aceea, protocoalele de dirijare intra intr-o stare de redobandire
a stabilitatii prin Tncercarea de restabilire a adiacentelor intre rutere. Practic se trece de la o
stare in care s-a manifestat disfunctionalitatea retelei, la o alta stare cu noi adiacente, proces
pe care il putem caracteriza ca o redobandire a ,stabilitatii”. Trecerea intre cele doua stari
poate fi privita ca o convergenta catre o stare stabila. Cu cat durata acestui proces este mai
scurta, cu atat putem vorbi de o convergenta mai rapida.

Dupa prezentarea metodei de transmitere a informatiilor de actualizare propusa in
cadrul lucrarii, se analizeaza eficienta acesteia din punctul de vedere al dobandirii stabilitatii
retelei de comunicatii. Aceasta analiza a fost realizata prin simularea unei retele de date,
utilizand masini virtuale, in conditii de limitare de debit si de trafic intens.

Capitolele 2 si 3 se constituie ca un “state of the art” in domeniul comunicatiilor de
date. Tn Capitolul 2 sunt prezentate aspecte fundamentale legate de modele logice de
referinta a transferului de date, protocoalele IP si IPv6, principii de dirijare a traficului de
date si bazele dirijarii IP.

Principiile de dirijare pentru retelele IP fixe s-au concretizat in trei protocoale de
dirijare consacrate de-a lungul timpului, protocoale prezentate in Capitolul 3. Pentru retelele
de mici dimensiuni se foloseste protocolul RIP(Routing Information Protocol) si varianta sa
RIPng (Next Generation - IPv6), un protocol simplu si rapid bazat pe vectori distanta. Retelele
medii si mari au necesitat un protocol mai complex care sa ofere posibilitatea ierarhizarii
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procesului de dirijare. Acest protocol este OSPF(Open Shortest Path First), protocol
standardizat de Internet Engineering Task Force si care foloseste starea legdturilor. Un
protocol proprietar care combina atat starea legaturilor cat si vectorii distanta este EIGRP
(Enhanced Interior Gateway Routing Protocol). Acesta este un protocol rapid si robust, dar
care este implementat doar pe echipamentele Cisco Systems.

Existd situatii Tn care anumite evenimente din retea pot induce instabilitate in
functionarea protocoalelor de dirijare si, mai departe, in adaugiri/retrageri repetate de rute.
Defectele care pot sa apara la legaturile de date sau la echipamentele de retea pot avea un
comportament fluctuant si pot induce instabilitate. De asemenea, limitarea de debit poate
avea un efect asemanator defectelor. Pentru a reduce impactul pe care il au evenimentele
din retea, au fost propuse in sectiunea 3.2. mai multe imbunatatiri care conduc la o redirijare
rapida a traficului in momentul aparitiei unor defecte.

Pentru a clarifica impactul pe care instabilitatea, definita ca pierdere a adiacentei, il
poate avea asupra protocoalelor de dirijare, a fost realizat studiul din Capitolul 4. Pentru
aceasta au fost testate protocoalele RIP, OSPF si EIGRP in scenarii in care au fost introduse
pierderi de pachete si limitari de debit in conditii de trafic puternic de date.

Pentru simularea functionarii protocoalelor de dirijare, a fost ales mediul OPNET
Modeler. Acest mediu de modelare a retelelor de date are in componenta o suita de modele
configurabile de echipamente de retea cu ajutorul carora se pot construi retele complexe.
Pentru simuldrile realizate in prezenta lucrare, a fost folosit modulul DES(Discrete Event
Simulation) care permite o estimare apropiata de realitate a functionarii unei retele la nivel
de pachete. Astfel, fiecare pachet de date care apare in retea este tratat ca intr-o retea
reald. Pierderile de pachete si limitarea de debit induc o anumita instabilitate a retelei.
Rezultatele obtinute prin simularile realizate au demonstrat c3, in situatii reale de exploatare
ale unei retele, instabilitatea indusa afecteaza intr-o mare masura traficul din retea, ceea ce
constituie o problema importanta ce nu poate fi eludata.

Constatarile prezentate mai sus au impus dezvoltarea unei metode prin care sa se
asigure robustetea procesului de creare si mentinere a adiacentei si de transmitere a
actualizarilor de rute. Metoda propusa si prezentata in Capitolul 5 constd in esenta in
folosirea unui antet extins existent teoretic in structura IPv6, dar nefolosit uzual. in metoda
propusa acest antet este completat cu date de dirijare ce vor fi folosite in procesul de
adiacent3 si in distribuirea actualizirilor de informatii de dirijare in retea. In felul acesta se
asigura rebustetea procesului de dirijare la pierderi de pachete sau limitari de debit. Datorita
principiilor care stau la baza metodei, s-a impus si implementarea unui algoritm de dirijare,
transformand, astfel, metoda intr-un nou protocol de dirijare.

in lucrare este furnizat si un mod de verificare si analizd a acestei metode prin
realizarea unui simulator bazat pe utilizarea unor masini virtuale Linux. Fiecare masina
virtuald emuleaza functionarea unui ruter din retea. Tindnd cont de modul de simulare,
metoda propusa a fost implementata in limbajul C++ sub Linux. Pentru a dobandi prioritatea
dorita, metoda a fost implementata ca modul de kernel in Linux, ceea ce a ridicat dificultatea
implementarii simulatorului.

Au fost realizate mai multe scenarii de simulare, cu complexitate din ce in ce mai
ridicata, pentru a putea urmari si analiza evenimentele din retea. Au fost calculati si analizati
timpii de stabilizare ai retelei printr-un procedeu particular descris in sectiunea 4.5.1.

Prin compararea timpilor de stabilizare ai metodei dezvoltate cu cei ai protocoalelor
de dirijare consacrate, se constata un timp de stabilizare foarte bun, avand in plus si
avantajul robustetii.
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Evident, se poate pune problema ca prin introducerea de date suplimentare in

antetul extins, creste gradul de ocupare al legaturii de date si, deci, se micsoreaza largimea
de banda disponibila. Numai ca metoda propusa are calitatea de a asigura o robustete
intrinseca si micsorarea cu putin a largimii de banda este un pret mic de platit pentru
asigurarea stabilitatii retelei.
Tn urma implementdrii si analizei calitative si cantitative, prin simulare, a metodei propuse de
asigurare a stabilitatii unei retele de comunicatii, se poate afirma ca metoda este viabila si
eficienta. Analiza poate fi extinsa, ca un subiect al unor cercetari viitoare, prin considerarea
influentei altor parametri posibili asupra costului unei rute, cum ar fi: capacitatea legaturilor,
latenta pe legaturi, Tncarcarea legaturilor, stabilitatea legaturilor si stabilitatea vecinilor.

2. Principii ale retelelor de calculatoare

2.3 Protocolul Internet versiunea 6

IPv6' a fost dezvoltat, in principal, pentru a rezolva problema epuizérii adreselor IP
clasice. Pe langa aceasta, au mai existat si alte motive care au contribuit la dezvoltarea unei
noi versiuni cum ar fi:

e Securitate mai buna;

e Migrarea unei gazde dintr-o retea in alta fara a-si schimba adresa IPv6;
e Trimiterea multipla prin specificare domeniului:
e Simplificarea antetului protocolului pentru a reduce timpii de procesare.

Fata de IPv4 care are o dimensiune a adresei de 32 e biti, IPv6 are o dimensiune a
adresei de 128 de biti, ceea ce permite un numar foarte mare de adrese posibile. Antetul
IPv4 este destul de complex avand 13 campuri. Pentru o procesare mai rapida si ntarzieri
mai mici, antetul IPv6 are 7 cdmpuri si o lungime fixa de 40 octeti.

O parte din campurile definite in IPv4 au devenit optionale in IPv6. Astfel optiunile au
devenit antete suplimentare care pot sau nu sa existe. Pentru a scadea din timpul de
prelucrare. in cazul in care ruterul este tranzitat de un pachet IPv6 ale cirui antete
suplimentare nu fi sunt destinate poate sa sara peste ele si sa trimita pachetul mai departe.

Campul Versiune are valoarea 6 pentru IPv6, iar ruterele vor examina acest camp
pentru a diferentia si trata corespunzator pachetul de date.

Campul Tip de Trafic este folosit pentru a distinge intre pachetele care au diverse cerinte de
livrare Tn timp real.

Campul Eticheta Fluxului este definita in RFC 2460 ca o eticheta atribuita pachetelor
care apartin aceluiasi flux logic. Astfel ruterele vor trata pachete unui flux particular in
acelasi fel. De exemplu, pachetele de voce vor avea aceeasi eticheta de trafic pentru a fi
tratate identic de ruterele pe care le traverseaza.

Campul Lungime informatie utila specificd numarul de octeti ocupati de informatia
care urmeaza dupa cei 40 octeti ai antetului pachetului IPv6.

Campul Antetul Urmator are rolul de a specifica ce antet suplimentar, daca exista,
urmeazd dupd antetul IPv6. Tn cazul in care nu existd nici un antet suplimentar se specifics
protocolul de nivel superior care este incapsulat in pachetul IPv6.

1 .
Internet Protocol Versiunea 6
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Campul Limita Salturilor are acelasi rol ca si in cazul IPv4 si anume Tmpiedica
pachetele sa fie dirijate prin retea la infinit.

Ultimele campuri, si anume Adresa Sursa si Adresa Destinatie contin adresa IPv6
sursa a celui care trimite pachetul, respectiv adresa IPv6 a destinatarului.

Urmatorul Urmatorul

antet antet Antet Protocol de nivel
superior
Urmatorul antet | Urmatorul antet ((Ele, Jue O 0w,
suplimentar suplimentar
Fig. 2.9 Pachetul IPv6 cu doua antete suplimentare
Optional, in cazul in care este necesara transmiterea de informatii suplimentare, se
pot folosi antetele suplimentare. Au fost definite 6 antete suplimentare care pot fi folosite, si
anume:

e Optiuni salt — dupa — salt — »informatii pentru rutere;

Antet IPv6

e Optiuni pentru destinatie —» informatii suplimentare care sa ajunga la destinatie;
e Dirijare —» specifica calea partiala sau exacta de urmat;

e Fragmentare —» pentru tratarea fragmentelor;

e Autentificare —» pentru verificarea autenticitatii pachetului;

e Criptare —» pentru criptarea datelor utile din pachet.

Antetul suplimentar Optiuni salt — dupa — salt este folosit pentru informatii care
trebuie examinate de fiecare ruter in parte din cale.

Campul Urmatorul Antet are rolul de a defini urmatorul antet suplimentar care
urmeaza sau, daca nu mai existda, protocolul de nivel superior care este incapsulat in
portiunea de informatie utila.

Lungimea Antetului suplimentar reprezinta lungimea antetului propriu-zis, excluzand
primii 8 octeti care sunt obligatorii.

Campul Tip optiune are rolul de a spune ruterului ce sa faca cu pachetul in cazul in
care nu recunoaste optiunea.

Tn acest antet suplimentar pot fi trimise mai multe optiuni. Delimitarea optiunilor se
realizeaza cu ajutorul cdmpului Lungime optiune specific fiecarei optiuni in parte si care
reprezinta lungimea in octeti a unei optiuni particulare.

Antetul suplimentar Optiuni pentru destinatie este identic cu antetul suplimentar
Optiuni salt — dupa — salt, cu diferenta ca acesta este examinat doar de catre gazda
destinatie.

Antetul suplimentar Dirijare contine lista de rutere prin care pachetul trebuie sa
treaca pana ajunge la destinatie. Adresele din acest antet trebuie vizitate in ordine, insa se
accepta ca pachetul sa treaca si prin alte rutere.

Ca si la antetele suplimentare descrise anterior, urmatorul antet defineste urmatorul
antet suplimentar care urmeaza sau, daca nu mai exista, protocolul de nivel superior care
este Tncapsulat in portiunea de informatie util3, iar lungime antetului reprezinta lungimea in
octeti mai putin 8 octeti care sunt obligatorii.

Tipul Rutarii precizeaza formatul partii ramase din antet. Deocamdata este definit
doar tipul O care arata ca dupa primii 32 de biti urmeaza 32 de biti rezervati si apoi adresele
IPv6 ale ruterelor pe care pachetul trebuie sa le parcurga.
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Campul Segmente Ramase specificd numadrul de adrese din lista care nu au fost
parcurse de pachet. Acest camp este decrementat la fiecare trecere printr-un ruter a carei
adresa este specificata in antetul suplimentar.

IPv6 trateaza fragmentarea putin diferit in sensul cd nu mai are campuri alocate in
antetul pachetului ci foloseste un antet suplimentar in acest sens. In rest, mecanismul de
tratare a fragmentarii este asemanator cu cel din IPv4.

Campul Antetul urmator are acelasi rol ca si la celelalte antete suplimentare. Dupa
acesta urmeaza 8 octeti rezervati si campul Deplasamentul fragmentului care indica locul
fragmentului in pachetul IPv6 initial. Urmatorii 2 octeti sunt rezervati, iar campul Mai Multe
fragmente specifica dacd mai exista fragmentul dupa cel curent care sa apartina aceluiasi
pachet IPv6 initial.

Campul Identificare are aceeasi valoare pentru toate fragmentele si este folosit la
reconstructia pachetului initial.

Pachetul IPv6 incapsuleazi protocoalele de nivel superior cum ar fi: TCP, UDP, ICMPv6!
(Protocolul pentru mesajele de control in Internet versiunea 6) etc.

Fata de IPv4, la IPv6 fragmentarea se poate realiza doar la sursa ceea ce are avantajul

unor timpi mai mici de intarziere in prelucrarea pachetelor de catre rutere.

3. Protocoale de dirijare si redirijarea rapida

3.1 Protocoale si algoritmi de dirijare in retelele IP fixe

in functie de modul de luare a deciziilor de dirijare, algoritmii de dirijare pot fi
fmpartiti in doua mari clase, si anume:

e Algoritmi neadaptivi — nu isi adapteaza deciziile de dirijare in functie de structura
retelei si estimarile curente (dirijarea statica);

e Algoritmi adaptivi — modifica conditiile de dirijare in functie de structura curenta a
retelei, de modificarile de trafic etc.

Cele mai populare protocoale de dirijare de interior au la baza fie dirijarea folosind
vectorii distanta, fie dirijarea folosind starea legaturilor, fie o combinatie intre acestea. In
practici s-au evidentiat 4 protocoale: protocolul RIP? ce foloseste vectorii distant3,
protocoalele OSPF>si 1S-IS* ce folosesc starea legiturilor si protocolul proprietar EIGRP’
[ACEV94] care este definit ca un protocol hibrid. In retele de date IP mobile algoritmii de
dirijare pot fi impartiti astfel: algoritmi proactivi, algoritmi reactivi.

3.1.1 Protocolul de dirijare RIPng

RIPng reprezinta evolutia protocolului de dirijare RIP in contextul retelelor IPv6. Ca si
predecesorul sau, RIPng este un protocol de dirijare simplu si rapid din clasa protocoalelor
vector distanta.

Astfel, Tn stabilirea costului rutei, se foloseste numarul de noduri de retea(rutere) pe
care pachetul trebuie sa il traverseze pana la destinatie. Pentru a fi evitata buclarea
pachetului in retea in cazul unei situatii de instabilitate, costul maxim este limitat la 15. De

! Internet Control Message Protocol definit in [RFC 2463]
2 Routing Information Protocol

3 Open Shortest Path First

* Intermediate System To Intermediate System

> Enhanced Interior Gateway Routing Protocol
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aceea, RIPNG este adaptat pentru retele de mici dimensiuni in care distanta maxima intre
doua rutere nu depaseste valoarea 15. Pentru a defini o destinatie la care nu se mai poate
ajunge se foloseste valoarea 16.

Periodic, fiecare ruter distribuie informatii legate de rutele sale catre vecinii sai,
folosind mesaje specifice de actualizare. in momentul in care se primeste o actualizare de Ia
un ruter vecin, la fiecare ruta din actualizare se adauga valoare 1 la cost. Daca noul cost
obtinut are valoarea 16, ruta respectiva nu mai este adaugata in tabela interna de dirijare.

COStryta; = an-<=116 ruter;, ruter; € ruta; (3.1)
n

Pentru procesarea unei noi rute, RIPNG foloseste algoritmul Bellman-Ford.

3.1.2 Protocolul de dirijare OSPFv3

OSPFv3, definit in standardul RFC 5340, reprezinta evolutia protocolului de dirijare
OSPFv2, folosit in retelele IPv4, pentru mediul IPv6. Schimbarile care au aparut nu sunt de
esenta, ci, in principal, pentru a face loc marimii extinse a adreselor IPv6.

OSPF a fost dezvoltat pentru a elimina limitarile din protocolul RIP, cum ar fi:
diametrul redus, timpul mare de convergenta si definirea costului care nu ia in calcul
caracteristicile retelei. Astfel, costul unei legaturi este definit astfel:

10°
viteza legatura [kb/s]

cost legatura = (3.2)

n plus, OSPF poate gestiona eficient o tabeld de dirijare de dimensiuni mai mari fat3
de RIP.

OSPF functioneaza prin transpunerea retelei intr-un graf orientat in care fiecarui arc i
este atribuit un cost. O conexiune reala intre doua rutere este reprezentata prin doua arce
Cu sensuri opuse, cate un sens pentru fiecare directie. Ruta, sau cea mai scurta cale de la un
nod la altul, se construieste luand n considerare costurile arcelor.

Un sistem autonom poate fi organizat in zone numerotate si disjuncte. Pentru ca
OSPF sa functioneze trebuie definita cel putin o zona, si anume zona 0 denumita si zona de
baza. In cazul in care sunt definite mai multe zone, toate zonele trebuie s fie conectate la
zona 0 Tn asa fel incat se existe o cale din orice zona catre orice zona prin intermediul zonei
0. Astfel, fiecare zona trebuie sa aiba un ruter conectat la zona 0. Acest mod de organizare
forteaza ca zonele sa fie organizate intr-o structura de tip stea cu zona 0 in centru.

Toate ruterele dintr-o zond au aceeasi baza de date cu starea legaturilor si folosesc
acelasi algoritm pentru calculul celei mai scurte cai. Ruterul care se conecteaza zona curenta
la zona 0 trebuie sa aiba bazele de date cu starea legaturilor din ambele zone si trebuie sa
foloseasca algoritmul de calcul a caii cele mai scurte separat pentru fiecare zona.

Fiecare ruter gestioneaza o baza de date a starilor legaturilor dintr-o zona. Aceasta
bazi de date se construieste prin schimbul de pachete LSA'intre rutere. Tn functie de
continut, LSA poate sa fie distribuit catre ruterele din aceeasi zona, acelasi sistem autonom
sau doar catre vecini. Relatia stabilita Tntre doua rutere se numeste adiacenta, iar OSPF
depinde destul de mult de o adiacenta stabila.

Tn cazul legiturilor punct — la — punct, ruterele vecine formeaz3 adiacenti. Crearea
initiala a adiacentei si mentinerea acesteia se realizeaza prin trimiterea de pachete HELLO.
Intr-un LAN Tn care existd mai mult de un ruter, fiecare ruter este vecin cu fiecare. Fiind

! Link State Advertisments
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ineficient ca toate ruterele sa discute intre ele, intr-un LAN se alege un ruter desemnat care
formeaza adiacente cu toate celelalte rutere, iar discutiile intre celelalte rutere se realizeaza
prin intermediul ruterului desemnat. Mai mult, pentru a se alege un nou ruter desemnat in
situatia Tn care acesta se defecteaza, se alege si un ruter desemnat de rezerva care devine
ruter desemnat imediat ce acesta se defecteaza, urmand ca mai apoi sa se aleaga un alt
ruter desemnat de rezerva.

OSPF poate introduce in tabela de dirijare mai multe cai catre aceeasi destinatie cu
cost identic pe baza carora traficul poate fi distribuit intre acestea.

3.1.3 Protocolul de dirijare EIGRP

Enhanced Interior Gateway Routing Protocol este un protocol de dirijare proprietar
dezvoltat de Cisco care reprezintda a imbunatatire a protocolului initial IGRP. IGRP a fost
dezvoltat pentru a elimina limitarile protocolului RIP.

EIGRP nu se bazeaza pe actualizari periodice complete pentru a reobtine
convergenta, ci creeaza o tabela cu structura retelei. Pentru aceasta se folosesc anunturile
vecinilor si realizeaza convergenta fie prin cautarea unei rute care sa nu aiba bucle, fie, daca
nu se gaseste nicio ruta fara bucle, prin interogarea vecinilor.

Pentru a distribui informatiile de dirijare in retea, EIGRP foloseste actualizari
incrementale pe care nu le distribuie periodic. Pentru a propaga informatiile de dirijare in
retea, EIGRP se bazeaza pe relatia de vecinatate intre doua rutere. Astfel daca doua rutere
primesc unul de la celdlalt pachete de tip Hello atunci formeaza relatie de vecinatate.

Fata de alte protocoale de dirijare, EIGRP foloseste o functie de cost complexa care ia
in calcul mai multi parametri:

cost = [(Kl * viteza) +

Kowviterd | g3 4 intarziere] K (3.3)

256—incarcare stabilitate+K4

3.2 Redirijarea rapida IP

Redirijarea rapida IP constituie o preocupare de noutate prin care se doreste o
recuperare cat mai rapida dupa aparitia unui defect. Prin aceasta se doreste ca volumul de
trafic pierdut in urma tranzitiei de la o cale la alta sa fie cat mai redus.
Cercetarile recente au dus la mai multe propuneri care folosesc diferite mecanisme prin care
recuperarea dupa aparitia unui defect sa fie cat mai rapida IP. Mecanismele, descrise si
testate in [GJOKO7], sunt urmatoarele:

e Mecanismul ce foloseste cai multiple de cost egal — de obicei implementate n

protocoalele de dirijare;
e Mecanismul ce foloseste vecinii alternativi [RFC 5286];
e Mecanismul in, U” [ATLAO6];
e Mecanismul ce foloseste tunele [BRYAO7].

4, Stabilitatea in retelele de date IP

Convergenta reprezinta procesul de instalare a rutelor pe rutere. Propagarea
informatiilor de dirijare prin retea se realizeaza in timp si, de aceea, convergenta nu se
realizeaza instantaneu. Convergenta poate fi caracterizatd prin perioada de timp dintre
aparitia unui eveniment si momentul in care ultimul ruter isi va actualiza tabela de dirijare in
mod corespunzator [TEIX06]. Convergenta mai are si un alt aspect mai ascuns care tine de
implementarea software si hardware a ruterului. intre momentul in care un ruter primeste o
actualizare si recalculeaza noile rute si momentul in care se actualizeaza tabela de dirijare a

12
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ruterului exista o diferenta de timp. Aceasta diferenta de timp poate fi considerata durata
procesului de convergentd a planului tabelei de dirijare. In functie de situatie, durata de timp
necesara poata sa fie mai mare sau mai mica. Daca schimbarile de rute sunt reduse, atunci
procesul de actualizare a tabelei de dirijare este redus, chiar insesizabil. Tn situatia in care
exista schimbari majore de rute acest proces poate sa fie mai indelungat si poate duce la
pierderi si intarzieri de pachete. O retea care nu a ajuns la convergenta poate avea ca efecte
pierderi de pachete sau livrarea pachetelor in alta ordine [LABOO08]. Bineinteles ca procesul
de convergenta a planului tabelelor de dirijare depinde foarte mult de ruter, mai precis de
cum a realizat producatorul implementarea software si hardware a rutarii si a protocoalelor
de dirijare.

in mod ideal, toate informatiile relevante vor fi distribuite citre toate ruterele si
sistemul va intra intr-o stare stabild. Problemele de instabilitate care apar sunt, in general,
cauzate de buclele de dirijare. in cazul in care legaturile dintre rutere sau chiar ruterele sunt
instabile Tn functionare exista posibilitatea ca procesul de convergenta sa nu se incheie de
loc sau ca, dupa atingerea stabilitatii, sa apara bucle de dirijare care vor introduce sistemul
intr-o stare de instabilitate (Fig. 4.1).

Deoarece RIP este un protocol adaptat pentru retele de mici dimensiuni, iar EIGRP
este un protocol proprietar Cisco, in retelele de mari dimensiuni se folosesc protocoale de
dirijare bazate pe starea legaturilor. Astfel, mai departe in acest subcapitol, vom aborda
aceasta clasa de protocoale de dirijare.

W Otject: (globai)

04 OSPF Network Convergence Activey
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Fig. 4.1 Pierderi de pachete datorate starilor de instabilitate
Cu toate ca protocoalele de dirijare bazate pe starea legaturilor au fost dezvoltate si
folosite n retele IP de mici dimensiuni, in zilele noastre au ajuns sa fie folosite si in retele
mari ale companiilor ce oferd servicii de transport de date (Internet, Intranet etc.).
Contractul de oferire de servicii de date, in majoritatea cazurilor, specifica un timp de
intrerupere sub 0.01%; cu alte cuvinte, serviciul oferit trebuie sa fie disponibil cel putin
99,99% din timp. De aceea, restabilirea convergentei este foarte importanta pentru a nu

tme (sec)
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afecta disponibilitatea retelei. Pana la urma convergenta se va restabili, dar important este
ca acest proces sa se realizeze cat mai repede pentru a diminua timpul de nefunctionare.

Cea mai comund cauza a schimbarii structurii unei retele este reprezentata de
intreruperea unei legaturi [MARKO4]. Analizele realizate de un mare furnizor de servicii de
date au concluzionat ca 45% din evenimentele ce duc la instabilitate apar in timpul orelor de
mentenantd [IANNO4]. Tntr-un alt studiu se mentioneaza cd 20% din evenimentele ce duc la
nefunctionarea unei sau mai multe componente ale retelei [MARKO4] sunt datorate
mentenantei si, in acest caz, nu ar trebui sa apara bucle de dirijare tranziente [DUBOO04]. Din
restul de 80% de evenimente, 30% sunt datorate unei cauze comune cum ari fi
nefunctionarea unor legaturi datorita defectarii unui ruter. Restul de 70% sunt probleme de
nefunctionarea a unei legaturi din cauze diverse [MARKOA4].

O alta cauza comunad care duce la pierderea convergentei este costul asociat
interfetelor ruterului. De obicei, costul este modificat manual de catre administratorii de
retea pentru a crea rute ocolitoare in cazul unui trafic crescut [TEIX06], desi, in ingineria
traficului, au fost propusi algoritmi prin care sa fie ajustate automat costurile interfetelor
[FORTZ06]. Cu toate acestea furnizorii de servicii de date prefera sa ajusteze costurile
manual. Mai mult, in practica optimizarile la nivelul intregii retele sunt rare [AGARO5].
Dirijarea optima este dificil de atins. Natura dinamica a traficului in retea agraveaza aceasta
problema [LIO5].

Tn momentul in care o legiturd de date devine indisponibild, strategia optimad de
dirijare se poate recalcula integral, rezultand astfel un raport optim al performantei cu costul
unor posibile schimbari majore in tiparele de trafic [APPLO3]. Mai mult, prin monitorizarea
functionarii protocolului OSPF intr-o retea reald, legaturile instabile au fost o sursa
predominanta de instabilitate [WATS03].

Tn afard de problemele generate de legdturi, ruterele pot si aibd atat erori in
functionare cat si sa se defecteze. De obicei erorile de functionare sunt: supraincarcare
procesorului ruterului, erorile de functionare datorate diverselor probleme software, erori
de implementare si configurare a protocolului de dirijare.

Un alt factor care poate induce stari de instabilitate este derivat din procesul de
injectie a rutelor dinspre retelele utilizatorilor finali. in [WATS03] a fost identificat faptul ca
instabilitatea din retelele clientilor induce instabilitate Tn reteaua nucleu a furnizorului de
servicii de date. Mai mult, pentru OSPF, pachetele LSA care indica schimbari de structura au
drept cauzd schimbdrile de stare accesibilitate a retelelor clientilor. Tn plus, clientii sunt
conectati folosind linii inchiriate a caror accesibilitate este mai volatila [SHAIO2].

Disponibilitatea si stabilitatea sunt elemente importante ale unui ruter si a unui
protocol de dirijare.

Stabilitatea unei rute se ia Tn calcul deoarece, in procesul de tranzitie dintre doua cai,
exista un timp Tn care niciuna din rute nu este disponibild. De obicei, tranzitia se realizeaza
extrem de repede fara a genera pierderi de pachete. Capacitatea de supravietuire a unei
retele se refera la abilitatea ca o retea sa poata oferi servicii de date indiferent de scara,
magnitudinea, durata si tipul de defecte [IANNO4].

4.2 Aspecte privind simularea comportamentului protocoalelor de
dirijare

Studiul stabilitatii protocoalelor de dirijare a necesitat identificarea conditiilor care
induc instabilitate. Atat in literatura de specialitate cat si in situatiile practice, au fost
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evidentiati mai multi factori cum ar fi defectele din retea, configurari eronate, retelele
clientilor care injecteaza rute false in retea etc.

Defectele aparute in infrastructura unei retele, in functie de natura acestora, pot duce
la perioade de instabilitate, mai lungi sau mai scurte, a tabelelor de dirijare. Cele mai
proeminente defecte care induc instabilitate sunt cele care apar pe legaturile de date. De
cele mai multe ori, problemele ce apar pe legaturi, au ca efect pierderea aleatoare de
pachete de date. O alta sursa de instabilitate, care nu deriva dintr-un defect, este limitarea
de debit.

Pentru simularea functionarii protocoalelor de dirijare a fost ales mediul OPNET
Modeler. Acest mediu de modelare a retelelor de date are in componenta o suita de modele
configurabile de echipamente de retea cu ajutorul carora se pot construi retele complexe.
Pentru simulirile realizate a fost folosit modulul DES® care permite o estimare apropiats de
realitate a functionarii unei retele la nivel de pachete. Astfel, fiecare pachet de date care
apare in retea este tratat ca intr-o retea reala.

Retelele de test implementate au fost configurate cat mai apropiat de situatii reale
pentru a observa comportamentul protocoalelor de dirijare. Pentru acesta, in retea, au fost
introduse statii de lucru care sa genereze un anumit volum de trafic. Traficul de date astfel
generat are ca destinatie tot o statie generatoare de trafic si nu un comutator sau un ruter.
Dimensiunea pachetelor se defineste folosind anumite distributii. Tn simuldrile realizate a
fost folosita o distributie constanta.

Din punctul de vedere al adreselor IP, OPNET ofera o functie de generare si atribuire
automata de adrese. Aceasta functie este utila deoarece elimina timpul necesar atribuirii si
configurarii adreselor de subretea si adreselor interfetelor, mai ales in situatiile in retea sunt
introduse sau eliminate des componente.

Ca si pentru adresele IP, OPNET oferda o functie de configurare automata a
protocoalelor de dirijare pe rutere. Prin alegerea protocolului de dirijare sunt configurate
interfete de retea si activate valorile implicite pentru protocolul ales. Bineinteles, parametrii
specifici pot fi modificati in functie de necesitatile simularii.

Tn functie de ce se doreste a se simula, OPNET contine o multitudine de modele de
rutere comutatoare, legaturi de date si alte echipamente de retea.

Dupa construirea structurii retelei si configurarii diferitilor parametri trebuie alese
statisticile care vor fi colectate. Mediul are o paletd largd de date ce pot fi culese. n
simuldrile realizate au fost de interes urmatorii parametri:

e Activitatea de convergenta a retelei;

e Dimensiunea tabelelor de dirijare de pe rutere;
e Numarul de rute adaugate/retrase la fiecare schimbare de structura a retelei;
e Volumul de trafic pe legaturile de date, pe fiecare sens, in biti/s.

Mediul de simulare are in componenta un generator de numere preudoaleatoare care
sa introduca un anumit grad de aleatorism Tn simularile realizate. Setul de valori generate
poate fi alterat prin modificare valorii de initializare a generatorului. Astfel pentru aceeasi
retea se pot obtine valori diferite de trafic si un comportament diferit al protocoalelor de
dirijare.

Odata cu pornirea simularii pachete IP vor fi generate, comutate si dirijare in retea
pand la destinatie. Tn acest timp, sunt culese datele care au fost definite anterior.

! Discrete Event Simulation
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La incheierea simularii, datele pot fi afisate sub forma de grafice. Pentru anumite
simulari au fost introduse pe acelasi grafic mai multe seturi de date culese. Mai departe
datele din aceste grafice pot fi exportate in Microsoft Excel pentru prelucrare suplimentara.

Tn esentd au fost realizate doud tipuri de simulri:

e Simulari pentru evidentierea comportamentului protocoalelor de dirijare in
situatiile In care exista pierderi de date;

e Simulari pentru evidentierea comportamentului protocoalelor de dirijare in
situatiile In care exista limitare de debit pe legaturile de date.

Pentru a simula comportamentul protocoalelor de dirijare in conditiile in care exista
pierderi de date, intre doua rutere a fost introdus un Nor(Cloud) in care a fost stabilit
procentul de pierderi. Aceasta structura a fost aleasa deoarece in OPNET nu se poate
introduce un anumit grad de pierderi pe o legatura Ethernet.

Comportamentul protocoalelor de dirijare in conditiile existentei de limitare de debit a
fost simulat in doua maniere:

e Introducerea a unuia sau mai multe comutatoare intre rutere; intre comutatoare a

fost folosita o legdtura Ethernet de 10Mbps. Toate celelalte legaturi din simulare au
capacitate de 100Mbps.

e Folosirea intre rutere a legaturi seriale de capacitate limitata, statiile generatoare
folosind legaturi de capacitate 100Mbps.

Pentru evidentierea grafica a unor date a fost folosita posibilitatea de export a datelor
in Microsoft Excel in care s-au realizat prelucrari suplimentare.

4.3 Comportamentul protocoalelor de dirijare in conditii de pierderi de
date

4.3.1 Protocolul RIP

Tabelul 4.1 Tabel centralizator cu intervalele de instabilitate pentru protocolul RIP
Protocol de Perioadele de timp in care au existat pierderi de date pentru pierderi de
dirijare

Tabelul 4.2 Tabel centralizator cu timpul total de instabilitate si procentul din durata de simulare in care reteaua a fost
instabila pentru RIP

Protocol Procent pierderi Timpul total in care  Procent din timpul
de dirijare au existat pierderi total in care au
de date existat pierderi de
date

RIP 10% --- ---

20% --- ---

30% --- ---

40% --- ---
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Desi sunt 10% pierderi de pachete, odata ce ruterele au incheiat procesul de
convergentd, reteaua ramane stabild, nemaiexistand retrageri/addugari de rute n tabelele
de dirijare.

Daca procentul de pierderi este crescut la 20%, ca si in cazul anterior, timpul de
convergentda este mai mare decdt in mod normal, insa, odata incheiat procesul de
convergentd, nu mai au loc schimbari in structura tabelelor de dirijare.

Aceeasi situatie se regaseste si in cazul Tn care procentul de pierderi este crescut la
30% cu diferenta cd momentul in care ruterele converg este mai departat in timp, iar, in jur
de indexul de timp 160 de secunde, ruterele nu se mai afla in convergenta, incepand din nou
procesul de convergentd. In aceastd situatie, totusi, nu se pierd pachete de date din cauza
ruterelor.

Chiar daca procentul de pierderi este crescut la 40% nu mai apar pierderi de pachete
datoritd ruterelor dupd ce acestea au incheiat procesul initial de convergentd. Tn cazul
protocolului RIP, cu cat procentul de pierderi creste, cu atat durata de timp in care ruterele
ajung la convergenta creste.

4.3.2 Protocolul OSPF

Daca gradul de pierderi este crescut la 10 % se constatd atat un timp mai mare de
convergenta cat si pierderi de pachete intre momentele de timp 888+924 secunde. Astfel
datorita pierderilor de pachete OSPF devine instabil pentru 35 secunde.

Tn momentul in care se ajunge la 20% pierderi, pachetele specifice OSPF eliminate din
trafic dau instabilitate in functionare protocolului de dirijare intrerupand traficul de date in
trei intervale de timp diferite, totalizand 105 secunde.

Cresterea pierderilor la 30% duce la un numar de cinci perioade de instabilitate.
Datorita acestora timp de 163 secunde nu se dirijeaza trafic datorita pierderii convergentei.
Cresterea gradului de pierderi la 40% duce la o instabilitate si mai crescuta pentru protocolul
OSPF deoarece apar unsprezece perioade de timp Tn care nu se mai transmit pachete de
date datorita eliminarii rutelor din tabela de dirijare. Aceste perioade de timp totalizeaza
911 secunde de intrerupere a traficului.

Tabelul 4.7 Tabel centralizator cu intervalele de instabilitate pentru protocolul OSPF

Perioadele de timp in care au existat pierderi de date pentru pierderi
Protocol de de:

dirijare 0% 10% 20% 30% 40%

888:924 204240 60:84 60+94
336:372 5043540 108264
768+804 696744 264+300
804840 336540
9841008 552:600

OSPF 6122660
6722708
744:948
1008:1032
104431140
1164:1200

17



Metoda de schimb de informatii privind actualizarea rutelor
REZUMAT

Tabelul 4.8 Tabel centralizator cu timpul total de instabilitate si procentul din durata de simulare in care reteaua a fost
instabila pentru OSPF

' Procent din timpul

Timpul total in care

Protocol de Procent Numarul de stari . . . total in care au
... . . . e au existat pierderi ) . .
dirijare pierderi de instabilitate existat pierderi de
de date
date
10% 1 35 2,91%
20% 3 105 8,75%
PF
0s 30% 5 163 13,58%
40% 11 911 75,91%
4 )
Numarul de stari de instabilitate pentru OSPF
15
10
5
@ OSPF
0 — T T T 1
0% 10% 20% 30% 40%
Procentul de pierderi
- J
Fig. 4.13 Numarul de stari de instabilitate pentru OSPF in functie de simulare
4 )
Procentajul de instabilitate din timpul total de
simulare
1000 Y
500
0 - : . . e OSPF
0% 10% 20% 30% 40%
Procentul de pierderi
. J

Fig. 4.14 Procentajul de instabilitate din timpul total de simulare pentru OSPF in functie de simulare

Analizand datele obtinute in urma simularilor (Fig. 4.13, Fig. 4.14), odata cu crestere
gradului de pierderi de pachete de date, se observa o crestere foarte abrupta a timpului
total de instabilitate (Fig. 4.14). Daca pentru pierderi intre 10% si 30% durata totala de
instabilitate este sub 15%, la o valoare a pierderilor de 40% durata totald de instabilitate
ajunge la 75,91%.

Numarul de stari de instabilitate pentru pierderi de sub 30% este maxim 5. Odata cu
cresterea pierderilor la 40%, numarul de stari de instabilitate creste foarte mult atingand
valoarea de 11.
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Daca pentru pierderi sub 30% comunicatia se mai poate realiza in conditii
acceptabile, la 40% pierderi de date instabilitatea din retea face dificila mentinerea fluxului
de date.

Pentru pierderi de 20% - 40% durata initiale de stabilizare este mai mare decat
pentru situatiile cu 0%-10% pierderi de pachete.

4.3.3 Protocolul EIGRP

Prin cresterea procentului de pierderi de pachete de date la 10%, functionarea
protocolului de dirijare EIGRP este puternic afectata prin aparitia a doua perioade lungi de
timp in care convergenta este pierduta. Durata totala de instabilitate ajunge la 357 secunde.

La 30% pierderi de date, apar 3 stari de instabilitate din care doar una de lunga
duratd. Tn total, timp de 358 secunde, traficul nu este dirijat. Trebuie precizat c3 simularea se
incheie pe durata ultimei perioade de instabilitate. Astfel nu se poate aprecia durata
acesteia si este luata in considerare doar durata pe perioada simularii.

Cresterea pierderilor la nivelul de 30% aduce schimbari majore in sensul cd, dupa
activitatea initialda de convergenta, apar 8 perioade de instabilitate ce totalizeaza 837 de
secunde. Cresterea procentului de pierderi la 40% duce la o scadere a numarului de stari de
instabilitate, dar durata totala a acestora ramane fn continuare mare. Astfel, in acest caz
avem 5 stari de instabilitate ce totalizeaza 842 secunde.

Pentru situatiile 0%-20% pierderi stabilizarea initiald se realizeazd foarte repede. in

schimb, pentru 30% si 40% pierderi stabilizarea initiala se realizeaza mai lent.
Tabelul 4.13 Tabel centralizator cu intervalele de instabilitate pentru protocolul EIGRP

Protocol de Perioadele de timp in care au existat pierderi de date pentru pierderi de:

dirijare 10% 20% 30% 40%
7201044 108:396 5:165 5:84
11651200 11041140 240300 1322324
11641200 372-456 348564

EiGRP 516660 660-768
696-768 8641116
7921032
10681116
11641200

Tabelul 4.14 Tabel centralizator cu timpul total de instabilitate si procentul din durata de simulare in care reteaua a fost
instabila pentru EIGRP

Procent din timpul

Protocol Procent Numarul de stari  Timpul total in care au total in care au
de dirijare pierderi de instabilitate existat pierderi de date = existat pierderi de
| _ date
10% 2 357 29,75%
20% 3 358 29,84%
EIGRP 30% 8 837 69,75%
40% 5 842 70,17%
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Fig. 4.20 Numarul de stari de instabilitate pentru EIGRP in functie de simulare
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Fig. 4.21 Procentajul de instabilitate din timpul total de simulare pentru EIGRP in functie de simulare

Pentru EIGRP se remarca o sensibilitate crescuta la cantitatea de pierderi. Doar 10%
pierderi pe legatura de date dintre rutere induce 29,75% durata de instabilitate din timpul
total de simulare. Si la 20% pierderi, durata totala de pierderi este aproximativa cu simularea
cu 10% pierderi.

Pentru 30% si 40% pierderi durata totala de instabilitate reprezinta aproximativ 70%
din timpul de simulare. Tn aceste situatii, este foarte dificild folosirea serviciilor retelei din
punctul de vedere al utilizatorilor.

4.4 Comportamentul protocoalelor de dirijare in conditii de limitare de
debit

4.4.1 Protocolul RIP

Analizand comportamentul protocolului RIP in cele doua situatii (o singura legatura
intre rutere si doua legaturi Tntre rutere) observam ca nu exista pierderi de stabilitate. Cu
toate ca in procesul de limitare de debit sunt eliminate si pachete specifice protocoalelor de
dirijare, protocolul RIP nu elimina rute din tabela de dirijare interna. Acest comportament se
datoreaza faptului ca acesta implementeaza temporizatori de timp destul de mari.

Implicit, protocolul RIP trimite odata la 30 secunde o actualizare periodica. Pana la
eliminarea unei rute din tabela de dirijare, implicit, protocolul RIP asteaptd 240 secunde. in
acest timp este foarte putin probabil ca sa nu apara o alta actualizare periodica. Cu alte
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cuvinte, utilizand valorile implicite de temporizare, este nevoie ca sa se piarda 8 pachete
consecutive ce contin actualizari periodice.

Cu toate ca acest protocol confera o stabilitate crescutd, reactia la schimbari de stare
a legaturii este redusa. Cu alte cuvinte, RIP nu reactioneaza la o deteriorare a debitului
legaturii sau la pierderi de pachete.

4.4.2 Protocolul OSPF

Protocolul OSPF are implementata posibilitatea de a distribui traficul pe mai multe cai
catre o anume destinatie. Prin aceasta facilitate traficul este distribuit in mod egal pe mai
mute legaturi. Fata de situatia Tn care intre rutere exista o singura legatura, in cazul in care
intre rutere exista doud legaturi, limitarea de trafic se va situa la valoarea de 20Mbps,
deoarece traficul este distribuit pe cele doua legaturi limitate la valoare de 10Mbps.

Sintetizand, pentru protocolul OSPF cu un volum de trafic generat in valoare de
40Mbps, in cazul unei singure legaturi intre rutere, din 1200 secunde de functionare a retelei
288 de secunde traficul nu a fost dirijat, adica 24% din timpul de simulare. Pentru situatia cu
doua legaturi, timp de 684 secunde (57%) traficul nu a fost dirijat.

Tabelul 4.17 OSPF - Perioadele de timp in care au existat pierderi de date pentru trafic generat de 40Mbps
Perioadele de timp in care au existat pierderi de

Protocol de dirijare Numarul de legaturi date pentru trafic generat de
40Mbps
372+672
OSPF 2 legaturi 804+840
1056+1116

Tabelul 4.18 OSPF —Perioadele de timp in care au existat pierderi de date pentru trafic generat de 10Mbps,15Mbps,

20Mbps, 30Mbps si 40Mbps

Perioadele de timp in care au existat pierderi de date pentru

Protocol de Numarul de trafic generat de
dirijare legaturi

10Mbps 15Mbps  20Mbps 30Mbps 40Mbps

— — - -—- 324+528
1 legaturd --- --- - - 696+732
— —-- - --- 972+1020
— —-- - --- 372+672
2 legaturi - --- --- - 804340
— — — -—- 1056+1116

OSPF

Tabelul 4.19 OSPF - Procent din timpul total in care au existat pierderi de date pentru 40Mbps trafic generat

Procent din timpul total in

Protocol Numarul de legaturi Timpul total in care au care au existat pierderi de
de dirijare intre rutere existat pierderi de date date pentru 40Mbps trafic
generat
1 288 secunde 24%
OSPF
2 684 secunde 57%
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4.4.3 Protocolul EIGRP

Ca si OSPF protocolul EIGRP are implementata posibilitatea de a distribui traficul
simultan pe mai multe cdi catre o anume destinatie. Prin aceasta facilitate traficul este
distribuit pe mai mute legaturi. Fata de situatia in care intre rutele R1 si R2 exista o singura
legaturad, in cazul in care intre ruterele R1 si R2 exista doua legaturi, limitarea de trafic se va
situa la valoarea de 20Mbps deoarece traficul este distribuit pe cele doua legaturi limitate la
valoare de 10Mbps.

n cazul unei singure legaturi intre rutere si 30Mbps trafic generat, din 1200 secunde
de functionare a retelei 960 de secunde traficul nu a fost dirijat pe ambele legaturi simultan,
adica 80% din timpul de simulare.

Daca volumul de trafic generat este crescut la 40Mbps timp de 912 secunde (76% din
timpul de simulare) traficul nu este dirijat simultan pe ambele legaturi.

Pentru situatia cu doua legaturi si 30Mbps trafic generat, timp de 984 secunde (82%
din timpul de simulare) traficul nu a fost dirijat simultan pe ambele legaturi.

Odata cu cresterea volumului de trafic generat la 40Mbps, timp de 624 secunde (52%
din timpul de simulare) traficul nu este dirijat simultan pe ambele legaturi.

Tabelul 4.22 EIGRP —Perioadele de timp in care au existat pierderi de date pentru trafic generat de 10Mbps,15Mbps,
20Mbps, 30Mbps si 40Mbps

Protocol de Numarul de Perioadele de timp n care au existat pierderi de date pentru trafic
dirijare legaturi generat de
10 Mbps 15 Mbps 20 Mbps 30 Mbps 40 Mbps
— — - 36+60 48+72
120+192 144+204
1 legdtura --- - - 228+408 288+456
- -—- -—- 456+936 492+1128
- - - 996+1200 1176+1200
EIGRP - - - 48+84 204+240
- - - 108+180 456+528
2 legaturi - -—- - 204+432 684+1200
- --- -—- 552+1200

Tabelul 4.23 EIGRP - Procent din timpul total in care au existat pierderi de date pentru 30Mbps si 40Mbps trafic generat
Procent din timpul

Numarul de Timpul total in care a
Protocol de leesturi Trafi : ierderi total in care au
e A egaturi rafic generat  au existat pierderi existat pierderi de
intre rutere de date date
. 30Mbps 960 80%
1 legatura
40Mbps 912 76%
EIGRP
EIGRP 30Mbps 984 82%
2 legaturi 40Mbps 624 52%
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4.5 Timpul initial de stabilizare si instabilitatea totala

Pentru a realiza un studiu asupra timpului de stabilizare au fost create patru scenarii
de test. Aceste scenarii cuprind atat situatia triviala cu doua rutere si un singur link intre ele,
cat si situatii mai complicate cum ar fi ultimul scenariu Tn care sunt implementate cinci
rutere si opt legaturi de date.

Legaturile de date folosite in aceste scenarii sunt legaturi ideale, fara pierderi si cu
timp de propagare instantaneu. Pentru a masura timpul initial de stabilizare al retelei si
timpul cumulat de instabilitate pe durata simularii au fost implementate statiile S1+S5 care
genereaza trafic de date la un volum de 100Mbps indiferent de limitarea de debit aplicata pe
legaturile de date dintre rutere. Legaturile de date dintre statii si rutere au ramas limitate la
valoare de 100Mbps indiferent de ce alte limitari sunt aplicate.

Tn aceste scenarii au fost simulate doud protocoale de dirijare, si anume OSPF si
EIGRP. Protocolul RIP nu a fost luat in considerare deoarece este prea putin sensibil la
volumul de trafic de date dintre rutere.

4.5.1 Timpul de stabilizare

Tn aceste scenarii generatoarele de trafic (statiile S1+S5) pornesc la momentul de
timp 0 secunde. Ruterele de la Ry pana la R,.; pornesc la momentul de timp 10 secunde, iar
ultimul ruter din retea (R,) va porni la momentul de timp 20 de secunde.

Pentru a calcula timpul initial de stabilizare al retelei se foloseste urmatoarea ecuatie
[ADO12b]:

St= TS_TStartr unde (41)

Ts—momentul de timp la care tabelele de dirijare s-au stabilizat;
S; — diferenta de timp dintre T si momentul de timp la care a pornit protocolul de dirijare pe
ultimul ruter din retea.

Tn aceste simulari Ts:=20. Astfel, protocolul de dirijare de pe ultimul ruter din retea
va porni dupa ce vor porni ruterele de la R; pdna la R, ;.

Cresterea numarului de rutere, a numarului de legaturi si a limitarii de debit duce la o
crestere a timpului de stabilizare (Fig. 4.61). Trebuie avut in vedere faptul ca simulatorul
foloseste un generator de numere pseudoaleatoare in functionarea sa, ceea ce face ca
rezultatele obtinute in urma simularilor sa aiba o oarecare variatie.

Prin acest studiu am evidentiat trei factori care au influenta negativa asupra timpului
de stabilizare n situatia in care exista trafic de date pe legaturi, si anume:

e numarul de rutere;

e numarul de legaturi;
e limitarea de debit a legaturilor.

Cresterea valorii timpului de stabilizare este mare pentru limitari mari de debit si un
numar nu prea mare de rutere. Daca in retea nu ar fi trafic de date de valoare ridicata,
timpul de stabilizare nu ar avea o valoare asa de mare chiar in conditiile unui numar
insemnat de rutere. Astfel, limitarea de debit si traficul de valoare ridicata au o influenta
negativa asupra stabilitatii retelei.
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Tabelul 4.25 Timpul de stabilizare pentru fiecare
valoare a limitarii de debit in functie de scenariu

REZUMAT
Tabelul 4.24 Timpul de stabilizare pentru fiecare
scenariu in functie de limitarea de debit
Protocol de dirijare 2
Ei g =
E Limitarfea E 'S | Scenariul
g | dedebit OSPF EIGRP "
w —
100Mbps 55,3284186 0,0000181 - 2 rutere
10Mbps 85,2377326 26,1991942 2 3rutere
4Mbps 85,2377326 55,0003318 § 4 rutere
g 2Mbps 85,2377326 120,0732936 - 5 rutere
2
£ | 1Mbps 97,7174924 123,0832458 2 rutere
| 512Kbps 65,2377326 15,0025391 _§' 3 rutere
256Kbps 65,2377326 15,0050703 E 4 rutere
128Kbps 65,2377326 15,0101328 - 5 rutere
100Mbps 65,0124368 10,0000264 2 rutere
10Mbps 75,0674960 95,0002940 E. 3 rutere
4Mbps 157,4686344 67,9981038 E 4 rutere
g 2Mbps 2519731680 | 66,0091604 5 rutere
2
£ | 1Mbps 247,6650884 | 79,0413892 2 rutere
¢ 512Kbps 253,9055734 255,7586042 E. 3 rutere
256Kbps 65,0674960 30,0147272 E 4 rutere
128Kbps 65,0674960 30,0294459 5 rutere
100Mbps 65,0123888 10,0000341 2 rutere
10Mbps 75,0076834 76,2005021 E. 3 rutere
4Mbps 75,0130148 210,0021702 E 4 rutere
g 2Mbps 75,0136668 135,0892806 5 rutere
3
£ | 1Mbps 92,0300147 258,5975114 2 rutere
¥ | 512Kbps | 253,6913950 | 76,9513348 ‘é Eeer—
256Kbps 65,0225503 30,0670387 N 4 rutere
128Kbps 65,0327378 30,1140700 ® 5 rutere
100Mbps 55,2378101 10,0000385 " 2 rutere
10Mbps 242,4952815 | 41,2030643 ..E 3 rutere
4Mbps 75,2411877 33,0029499 L | 4rutere
2 | 2Mbps 752446037 | 30,0066762 ™ "5 rutere
2
£ | 1Mbps 252,9252765 177,1386093 @ 2 rutere
* | 512Kbps 251,0513176 | 110,3639136 '§ 3 rutere
256Kbps 264,2858395 | 40,0398508 § 4 rutere
128Kbps 108,6048951 | 35,0006335 5 rutere

Protocol de dirijare

OSPF

55,3284186
65,0124368
65,0123888
55,2378101
85,2377326
75,0674960
75,0076834
242,4952815
85,2377326
157,4686344
75,0130148
75,2411877
85,2377326
251,9731680
75,0136668
75,2446037
97,7174924
247,6650884
92,0300147
252,9252765
65,2377326
253,9055734
253,6913950
251,0513176
65,2377326
65,0674960
65,0225503
264,2858395
65,2377326
65,0674960
65,0327378
108,6048951

EIGRP

0,0000181
10,0000264
10,0000341
10,0000385
26,1991942
95,0002940
76,2005021
41,2030643
55,0003318
67,9981038
210,0021702
33,0029499
120,0732936
66,0091604
135,0892806
30,0066762
123,0832458
79,0413892
258,5975114
177,1386093
15,0025391
255,7586042
76,9513348
110,3639136
15,0050703
30,0147272
30,0670387
40,0398508
15,0101328
30,0294459
30,1140700
35,0006335
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Fig. 4.61 Diagrama timpului de stabilizare obtinut pentru OSPF si EIGRP in functie de valoarea limitarii de debit si

simulare

4.5.2 Timpul cumulat de instabilitate

Se observa ca, atat pentru OSPF cat si pentru EIGRP, numarul de rutere nu are o
influenta asupra numarului de stari de instabilitate. Scenariile cu 2,3,4 si 5 rutere genereaza
stari de instabilitate in conditiile limitarilor de debit. Pe de alta parte, nu reiese o regula care
sa determine cresterea sau scdaderea numarului starilor de instabilitate in functie de

limitarea de debit. Variatia valorilor este determinata de generatorul

de numere

pseudoaleatoare implementat in mediul de simulare care are influenta asupra pachetelor
care se pierd datorita limitarii de debit. Cu toate acestea, reiese clar faptul ca limitarea de
debit are un rol important in destabilizarea functionarii protocoalelor de dirijare.

Fiecare stare de instabilitate este concretizata prin pierderea convergentei tabelelor
de dirijare de pe rutere. Aceste tabele de dirijare sunt construite de protocoalele de dirijare.
Tn momentul in care apare o modificare in structura retelei (reald sau indusa de alti factori
cum ar fi limitarea de debit), protocoalele de dirijare trebuie sa comunice intre ele pentru a
distribui noile modificari catre fiecare ruter in parte. Cu alte cuvinte, tabelele de dirijare
trebuie sa convearga din nou spre o stare stabila. Initial, protocolul de dirijare se afla intr-o
stare stabild. Tn momentul in care primeste o actualizare de rute, acesta trece intr-o stare

instabila de durata foarte mica.

2
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Tabelul 4.26 Valorile pentru instabilitate in cazul OSPF si EIGRP

Limitare

OSPF

26

EIGRP

s & o8 5 2

28 8 ¢ 2 5
100Mbps 1 1 0 0 55,3284186 0,0000181 4.61 0.000002
10Mbps 3 1 2 0 162,2837702  26,1991942 13.52 2.18
4Mbps 3 2 2 1  149,8276837  55,0003318 12.49 4.58
2Mbps 3 1 2 0  138,1045329 120,0732936 11.51 10.01
1Mbps 3 1 2 0 174,2475025  123,0832458 14.52 10.26
512Kbps 5 7 4 6  108,7739480 105,2116568  9.06 8.77
256Kbps 4 4 3 3 102,8392711 60,2413148 8.57 5.02
128Kbps 3 3 2 2 86,9845950 45,2536022 7.25 3.77
100Mbps 1 1 0 0 65,0124368 10,0000264 5.42 0.83
10Mbps 3 4 2 3  180,3954207 95,0002940 15.03 7.92
4Mbps 2 2 1 1 220,4725456  67,9988200 18.37 5.67
2Mbps 1 2 0 1 251,9731680 81,0091604 21.00 6.75
1Mbps 1 3 0 2 247,6650884  79,0413892 20.64 6.59
512Kbps 1 1 0 0  253,9055734  255,7586042 21.16 21.31
256Kbps 4 4 3 3  145,8958922  114,8876463 12.16 9.57
128Kbps 5 3 4 2 130,6692777  85,0307456 10.89 7.09
100Mbps 1 1 0 0 650123888 10,0000341 5.42 0.83
10Mbps 2 4 1 3 112,6627713  96,2017225 9.39 8.02
4Mbps 4 1 3 0 156,0286235 210,0021702  13.00 17.50
2Mbps 4 1 3 0 160,6338403  135,0892806 13.39 11.26
1Mbps 3 1 2 0 206,0404999  258,5975114 17.17 21.55
512Kbps 1 2 0 1 253,6913950 76,9513348 21.14 6.41
256Kbps 3 4 2 3 201,2511640 99,1281287 16.77 8.26
128Kbps 5 3 4 2 163,2420637  85,7698209 13.60 7.15
100Mbps 1 6 0 5 55,2378101 10,0000385 4.60 0.83
10Mbps 1 7 0 6  242,4952815 106,2006065 20.21 8.85
4Mbps 3 2 2 1 198,6715149  53,0013564 16.56 4.42
2Mbps 1 2 0 1 75,2446037 30,0066762 6.27 2.50
1Mbps 1 1 0 0  252,9252765 177,1386093 21.08 14.76
512Kbps 1 1 0 0  251,0513176 110,3639136  20.92 9.20
256Kbps 1 6 0 5 264,2858395  135,2135805 22.02 11.27
128Kbps 2 3 1 2 191,5855152  80,1531335 15.97 6.68
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Timp cumulat de instabilitate

OSPF EIGRP

2 rutere 100Mbps
5 rutere 128Kbps 2 rutere 10Mbps
5 rutere 256Kbps 2 rutere 4Mbps

5 rutere 512Kbps 2 rutere 2Mbps

4 rutere 1Mbps 3 rutere 1Mbps

4 rutere 2Mbps 3 rutere 512Kbps

4 rutere 4Mbps 3 rutere 256Kbps
4 rutere 10Mbps 3 rutere 128Kbps
4 rutere 100Mbps

o J
Fig. 4.63 Diagrama timpului cumulat de instabilitate obtinut pentru OSPF si EIGRP in functie de simulare si valoarea
limitarii de debit

5. Metoda de schimbare de informatii privind actualizarea rutelor

5.1 Folosirea antetului extins Optiuni pentru destinatie

Antetul extins Optiuni pentru destinatie al IPv6 poate fi folosit pentru a trimite orice
fel de date aditionale intre sursa care a generat pachetul si destinatia din antetul IPv6.

Avand in vedere faptul c3 in mod implicit valoarea MTU® pentru Ethernet este de
1500 octeti, pentru a face loc antetului aditional este nevoie de o reduce a MTU cu 40 de
octeti. Astfel pentru fiecare pachet IPv6 care este trimis catre urmatorul ruter, din maximul
de 1500 de octeti, 40 de octeti sunt alocati catre datele aferente protocolului de dirijare.

Antetul extins Optiuni pentru destinatie poate contine mai multe optiuni, pentru
fiecare optiune fiind doud cAmpuri obligatorii, si anume: tip optiune si lungimea optiunii. In
plus, antetul extins Optiuni pentru destinatie mai necesita doua campuri obligatorii care sunt
necesare pentru a crea inlantuirea de antete suplimentare. Astfel, trebuie definit urmatorul
antet extins care urmeaza sau, daca nu mai exista alt antet extins, tipul de protocol care este

9 . . v . P . . .. .
Lungimea maxima a unei unitati pentru transitere (Maximum Transmission Unit)

27



Metoda de schimb de informatii privind actualizarea rutelor
REZUMAT

folosit pentru incapsularea segmentului din partea utila a pachetului IPv6. De asemenea,
pentru delimitarea antetelor suplimentare si/sau a partii utile din pachetul de date este
nevoie de completarea campului lungime a antetului extins Optiuni pentru destinatie.

Tn abordarea propus3, pentru a nu aloca octeti suplimentari in mod inutil se foloseste
doar o singura optiune din antetul suplimentar mai sus mentionat. De asemenea se definesc
campurile necesare trimiterii unei actualizari intre doua rutere (Fig. 5.3):

Urmatorul antet

Lungimea antetului

Tip optiune

Lungime optiuni date

Retea

Masca de retea

Operatie ruta

Cost

Confirmare Retea si masca asociata

Antet IPv6 Optiuni Destinatie Date utile
5 G
- = = 4]
c Q
S| 2 S 2l w c | 8
c Q - |5 o [ £ >
< € 3|2 © o k) =
S| < € 028 o = B gl e
5 © < (o ® G © >Q o © =
S| 9| o ET x| E Q| 9| E i
® | E | FE ' s | & s | &
E | ®» c c | 2 €0
3 c 3 o °
3 © i

Fig. 5.3 Pachetul IPv6 impreuna cu antetul suplimentar Optiuni pentru destinatie

Pe baza retelelor configurate pe interfete, va fi populata o tabela de dirijare tampon
interna. Folosind aceasta tabela se actualizeaza tabela de dirijare a masinii.
Se defineste operatie ruta astfel:

1,daca ruta contine o retea care trebuie
adaugata in tabela ruterelor partenere (5 1)
—1,daca ruta contine o retea care trebuie ’
stearsa din tabela ruterelor partenere

operatie ruta =

Tabela interna tampon are urmatoarele campuri:

Retea

Masca retea

Cost

Interfata pe care trebuie transmisa ruta
Confirmare

Operatie ruta

Rutad interna sau externa
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Astfel, rutele generate initial, rute ce contin retelele direct conectate la ruter, vor
avea operatie rutd=1. Ulterior, daca o retea nu mai este valida va fi trimisa o actualizare ce
contine operatie ruta=-1. Daca un ruter primeste o actualizare de ruta cu campul operatie
rutd=1, ruta respectiva va fi adaugata la tabela de dirijare tampon si mai departe la tabela de
dirijare a ruterului. In caz contrar, daca se primeste o actualizare cu cAmpul operatie rutd=-1
ruta respectiva va fi stearsa la tabela de dirijare tampon si mai departe la tabela de dirijare a
ruterului.

5.2 Transmiterea actualizarilor si a confirmarilor

Pentru a elimina probleme ce apar datorita pierderilor de pachete, este folosita o
strategie de tip ARQ persistent’®. Fiecare actualizare este trimis3 pand cand se primeste o
confirmare din partea ruterului partener. De asemenea fiecare confirmare este trimisa pana
in momentul in care o confirmarea este la randul ei confirmat. In acest moment se opreste
si transmiterea confirmarilor.

fn cazul in care nu se primeste confirmare pentru ruta trimisd intr-un interval
predefinit de timp, respectivul ruter vecin va fi declarat ca indisponibil si nu va mai fi luat in
considerare. De asemenea, rutele care il iau Tn considere ca vecin vor fi trimise ca actualizari
catre ceilalti vecini cu valoarea operatie ruta=-1 si, apoi, vor fi eliminate din tabela tampon
internd si din tabela de dirijare a ruterului. Tn cazul in care se primeste confirmare de Ia
ruterul vecin pentru actualizarea de ruta addugata in antetul extins Optiuni pentru
destinatie, ruterul nu mai transmite actualizare cu ruta respectiva si va trece la trimiterea
urmatoarei actualizari, daca aceasta exista.

Aceasta abordare este asemanatoare cu sistemul folosit in protocoalele de dirijare
vector distanta cum ar fi RIP si partial EIGRP. La aceste protocoale sunt distribuite pas cu pas,
de la ruter la ruter. Tn urma primirii unei actualiziri, fiecare ruter isi va modifica
corespunzator tabela interna si pe baza acesteia va transmite mai departe actualizarile.

Desi in cazul protocoalelor de dirijare vector distanta “vestile rele” traverseaza reteaua incet,
in acest caz, actualizarile traverseaza reteaua rapid datoritd mentinerii constante a
adiacentei intre rutere.

in perioadele in care nu exist3 trafic de date, nu se mai pot transmite actualiziri. De
aceea, daca nu exista trafic de date pe interfete, ruterele incep sa genereze trafic pentru a
mentine adiacenta cu vecinii acestora si pentru a trimite actualizari de rute. In momentul in
care apare trafic, vor fi folosite pachetele IPv6 utile pentru trimiterea datelor specifice.

Datorita antetului suplimentar care este introdus in fiecare pachet IPv6, aproximativ
2,66% din capacitatea de transport este folositd de citre protocolul de dirijare. intr-adevir,
fata de alte protocoale de dirijare, acest procent este ridicat, insd se obtine avantajul
robustetii chiar Tn situatiile in care exista pierderi mari de pachete.

Momentan, pentru calculul costului unei rute se ia in considerare numarul de salturi
dintre ruterul actual si destinatie. in dezvoltarea protocolului, pentru calculul costului unei
rute, se pot folosi mai multi parametri cum ar fi:

e Lungimea rutei constand in numarul de rutere intre sursa si destinatie;

e \Viteza legaturilor dintre rutere;
e Pierderile care apar pe legaturi;
e Stabilitatea legaturilor.

"% Informatii legate de strategiile ARQ se pot gisi in [FAIR02] si [PETE12]

29



Metoda de schimb de informatii privind actualizarea rutelor
REZUMAT

Fig. 5.4 Mecanismul de transmitere si confirmare a actualizarilor

5.3 Aspecte legate de implementarea metodei de transmitere a
informatiilor de dirijare

Implementarea modulului de transmitere a actualizarilor de rute a fost realizata
folosind sistemul de operare Linux. Implementarea software s-a realizat sub forma unui
modul de kernel. Prin aceasta se prioritizeaza functionarea modulului fata de procesele care
ruleaza in spatiul de memorie alocat utilizatorului, iar intarzierile aparute in urma prelucrarii
pachetului sunt minime.

Implementarea unui modul de kernel presupune o provocare deoarece, pentru
preluarea datelor legate de pachetele IPv6, este necesara folosirea functiilor cu care este
construit kernelul. Aceste functii sunt putin documentate, intelegerea acestora presupunand
o activitate laborioasa. Dezvoltarea software-ului realizat s-a facut intr-o masina virtuala
datorita dificultatilor aparute in identificarea erorilor de programare.

Metoda propusa fiind implementata sub forma unui modul de kernel, nu s-a putut
realiza rularea pas cu pas pentru a fi urmarita evolutia variabilelor folosite sau oprirea
executiei la erori. Majoritatea erorilor in rularea programului aveau ca rezultat blocarea
sistemului de operare. Evolutia programului a fost dificila si de lunga durata. Fiecare
modificare de esenta in cod a urmat in ordine pasii:

1.Salvarea starii curente a masinii virtuale;

2.0perarea modificarii;

3.Addugarea de mesaje catre consola virtuala pentru a fi identificate eventualele
erori;

4. Compilarea programului;

5. Inserarea in lista de module si rularea acestuia.
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n situatia in care apareau erori, se depanau folosind mesajele date de program si
erorile pe care le trimitea kernelul catre consola virtuala. Apoi se restaura masina virtuala la
starea anterioara si se remediau erorile identificate.

Deoarece se intervenea asupra pachetului IPv6, a fost nevoie ca modificarile realizate
sa fie urmarite Tn pachetul de date care parasea interfata de retea. Pentru aceasta a fost
folosit software-ul Wireshark care captura si interpreta pachetele de date.

Desi se puteau folosi si alte antete extinse, s-a ales antetul Optiuni pentru destinatie
datoritd modului cum este tratat de catre rutere. Antetele Optiuni salt-dupa-salt si Optiuni
dirijare sunt destinate pentru transportul de informatii specifice intre doua rutere adiacente
si sunt eliminate din pachet la destinatie sau de primul ruter in cazul in care destinatia se afla
la mai multe salturi distant3. In procesul de dirijare, antetul Optiuni pentru destinatie este
pastrat pana cand pachetul ajunge la destinatie chiar daca sunt parcurse mai multe rutere.

Pentru a captura pachetele de date in vederea modificarii lor se foloseste platforma
NETFILTER care pune la dispozitie metode prin care si se obtind acces la pachetele de date
care intra sau ies pe interfetele fizice sau logice de retea. Cu ajutorul a doua constante se
alege momentul din lantul de procesare in se captureaza pachetul de date. Astfel, in cazul
NF_IP6 PRE ROUTING Se captureaza pachetele IPv6 care sunt primite, iar in cazul
NF_IP6 POST ROUTING Se captureaza pachetele care urmeaza a fi trimise. Manipularea
rutelor din tabela de dirijare a kernelului, in sensul adaugarii sau stergerii acestora, foloseste
platforma NETLINK*.

5.3.1 Tratarea pachetelor primite

Primire pachet
NF_IP6_PRE_ROUTING

NU . .
Contine antet extins

Optiuni pentru
destinatie

Contine Operatii rutd
(Campul operatie
rutd=+1)

Actualizeaza buffer rute
Actualizeazd tabeld de
rutare

NU

Contine confirmare
pentru o actualizare
trimisa
A
Elimind actualizarea
asociatd din lista
actualizarilor de trimis

[ Sfarsit

Fig. 5.5 Schema logica primire pachet

" Informatii legate de NETFILTER se pot gasi in [BENO5]
2 Aspecte legate de NETLINK se pot g3siin [BENOS]
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5.3.2 Tratarea pachetelor trimise
( Pachet de transmis

(NF_IP6_POST_ROUTING)

Existd actualizare
pentru ruterul vecin

A

Adauga ruta in actualizare

Existd ruta primita si
neconfirmata

'}

Adauga ruta in actualizare

A 4

Sfarsit

Fig. 5.6 Schema logica trimitere pachet

5.3.3 Simularea retelelor de test

Pentru a analiza software-ul realizat a fost nevoie de realizarea unui simulator
adaptat pentru necesitatile analizei. Astfel, s-a folosit mediul VMware ce permite crearea si
rularea de masini virtuale.

Numarul de masini virtuale care se poate crea depinde strict de performantele
sistemului gazda. Tn cel mai complex scenariu de test (Fig. 5.23) a fost nevoie de un numér
de cinci masini virtuale. Pentru a satisface cerintele unei astfel de simulari, a fost folosit un
sistem gazda cu urmatoarele caracteristici:

e Procesor: QuadCore AMD Athlon Il X4 620, 2600 MHz (13 x 200);

e Memorie RAM: 8 GB;

e Disc stocare rapid: WDC WD7501AALS-00E8BO (750 GB, 7200 RPM, SATA-II).

Pentru fiecare ruter a fost creata cate o masina virtuala la care au fost alocati 1024
MB memorie RAM. Pe fiecare masina in parte a fost instalat sistemul de operare openSUSE
versiune 12.1 ce are la baza kernelul de Linux versiunea 3.1.0-1.2.

Software-ul VMware permite crearea de interfete de retea virtuale si a unui numar
nelimitat de segmente LAN. La fiecare segment LAN se pot atribui interfetele de retea
virtuale create n cadrul fiecirei masini. In acest mod se poate crea orice structura de retea.

Pentru a realiza limitarea de debit, initial, au fost luate in considerare 2 variante, si
anume:

e Folosire posibilitatii de a realiza limitare pe fiecare interfata de retea virtuala

creata pe fiecare masina in parte;
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e Realizarea limitarii din sistemul de operare gazda prin folosirea optiunii de
,modelare a traficului”.

Tn urma incercarilor realizate, a fost aleasd ultima variant datorits faptului ca traficul
era limitat fara a aparea variatii mari de la limita.

Dupa crearea masinilor virtuale, crearea interfetelor de retea si atribuirea acestora la
segmentele LAN corespunzatoare a urmat instalarea sistemului de operare, copierea codului
sursa si compilarea acestuia. Pentru dezvoltarea modului a fost folosit mediul de dezvoltare
KDevelop versiunea 4.0. Deoarece valorile variabilelor nu puteau fi urmarite a fost nevoie de
generarea de mesaje catre consola virtuala (Fig. 5.7).

Cu ajutorul acestor mesaje s-a realizat depanarea programului si verificarea
functionarii blocurilor de cod ale programului:

e Transmitere a actualizarilor;

e |Interpretare a actualizarilor primite;

e Monitorizarea listelor cu actualizarile primite si de trimis;

e Functionarea mecanismului de confirmare;

e Monitorizarea tabelei de dirijare;

e Verificarea operatiilor de adaugare/retragere rute;

e \Verificarea functionarii functiei de tratare a evenimentelor interfetelor de retea;

e Duratele de timp pentru operatiile realizate.

Fiecare mesaj care apare pe consola virtuald are alocat de catre kernel un index de
timp. Acest index de timp a fost foarte util in determinarea duratei diverselor operatii care
aveau loc. Masurarea timpilor de stabilizare din sectiunea 5.5 a fost realizata prin masurarea
diferentelor de timp dintre momentul in care se initializa modulul si momentul in care tabela
de dirijare era actualizata complet.

Resursele de procesare ale sistemului gazda erau distribuite catre toate masinile
virtuale si, mai ales in scenariul de test cu cinci rutere, microprocesorul sistemului era
incdrcat in proportie de 100%. Realizarea unor teste cu masini dedicate ofera posibilitatea ca
timpii de rulare sa scada, ceea ce ar duce la stabilizari mult mai rapide.

= oot tail RCINEY

L IN KERNEL

FE R R R R R R R R R R AR R R R R R R R R R R R R R R R R R R R E R RS
[ et g el e el e e e e el e e e g e e e e e e e e e e e e e e e e e e

| @ root: bash @ oot il root: bash = oot tail
(22 @ |[E oot Daphin - default. root - {rootimain.c ]~ KDevelop | [@lroot: bash TRTA027441
Fig. 5.7 Exemplu de rulare a unei masini virtuale
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5.4 Rezultate experimentale si comparative

5.4.1 Comparatie cu privire la timpul de stabilizare in diverse scenarii de test
Pentru a compara timpul de stabilizare a retelei se va masura diferenta de timp
dintre momentul de pornire a protocolului de dirijare pe ultimul ruter din retea si momentul
de timp in care este Incheiat procesul de adiacenta dintre ultimul ruter si vecinii acestuia.
Astfel, in realizarea simularilor, ruterele R; (1<i<n-1) )vor porni la indexul de timp 10
secunde, iar ultimul ruter, R, va porni la indexul de timp 20 secunde. Timpul de stabilizare T,
se va calcula astfel:

T, = M, — 20, (5.2)

unde M; reprezintad indexul de timp la care s-a realizat adiacenta dintre ruterul R, si vecinii
acestuia.

Rularea simularilor s-a realizat Tn absenta traficului de date pentru a nu creste timpul
de stabilizare in cazul protocoalelor RIP, OSPF, EIGRP. Pentru metoda propusa, traficul nu va
afecta timpul de stabilizare, avand in vedere faptul ca simularile au fost realizate in prezenta
traficului de date la valoarea de 100 Mbps.

5.4.6 Rezultate comparative

Se evidentiaza faptul ca protocoalele OSPF si EIGRP au timpul de stabilizare neafectat
de scenariul in care au fost simulate. Pentru protocolul RIP se remarca o crestere
semnificativa a timpului de stabilizare al retelei.

Metoda propusa este putin afectata de cresterea numarului de rutere din retea. Fata
de protocolul EIGRP, timpul de stabilizare este mai crescut, insa nu cu mult. Acest fapt era de
asteptat datorita modului in care am propus transmiterea actualizarilor, si anume secvential.
Celelalte protocoale de dirijare au posibilitatea de a trimite mai multe actualizari simultan,

fapt evidentiat in stabilizare mai rapida a protocolului EIGRP.
Tabelul 5.5 Tabel cu valorile timpului de stabilizare pentru protocoalele studiate si metoda propusa in scenariile simulate

Metoda

propusa

Timp de 2 rutere 0, 00001 55,37253 0,00004 0,000048
el 3 rutere 0,00001 55,43788 0,00004 0,004102
T, 4 rutere 20,00001484 55,149528 0,00004 0,013720
(secunde) 5 rutere 20,000013 55,41409 0,00005 0,009929

Scenariul

p
Comparatie intre timpii se stabilizare
= 0

0,1 2R | 3R | / 4R | 5R
0,001 X//*/%
0,00001 & <&
@=¢uoR|P == OSPF EIGRP =¢=Metoda propusa
L

Fig. 5.28 Comparatie intre timpii de stabilizare dintre protocoalelor RIP, OSPF, EIGRP si metoda propusa
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Tabelul 5.6 Valorile timpului de stabilizare pentru metoda propusa in diferite scenarii de test

100 Mbps

10 Mbps

4 Mbps

2Mbps

1 Mbps

512 Kbps

256 Kbps

128 Kbps

Timp
start

31001,997576

28788,317715

11926,815049

13837,508440

Timp

stop

Timp
start

31001, 997528

31155,481891

28788,313613

29094,356575

11926,801329

12314,424491

13837,498511

14178,498433

Timp

Timp
start

31155,481873

33188,723677

29094,347532

29257,769866

12314,402031

12929,903372

14178,477451

14825,112311

Timp

33188,723659

29257,755170

12929,843311

14825,057310

;Ejfi 33356,067426 | 29406,570290 | 13167,020429 | 15119,451417
g;:g 33356,067409 | 29406,546211 | 13166,956222 | 15119,349759

Siz?i 33476,939271 | 29623,198137 | 13537,304050 | 14414,593306
gé?g 33476,939254 | 29623,108455 | 13537,250022 | 14414,386643

Timp

start 33600,262387 29807,536966 13785,425205 15369,731147
Timp
stop 33600,262370 29807,467402 13785,325527 15369,310020

Timp
start

33731,183921

29981,795321

14158,257457

15751,669560

Timp
stop

33731,183903

29981,609076

14157,927953

15750, 687921

Timp
start

33859,891683

30286,959644

14448,531096

16007,407206

Timp
stop

33859,891664

30286,305022

14447,821113

16005,443787
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Pentru metoda propusa de transmitere de actualizarilor de rute, limitarea de debit nu
are un efect major in ceea ce priveste cresterea timpului de stabilizare a retelei. Acest fapt
demonstreaza clar utilitatea asigurarii unui asa denumit “canal” alocat special pentru
protocolul de dirijare.

n cel mai defavorabil caz utilizat in scenariile de test, valoarea maxima a timpului de
transmitere a tuturor actualizarilor de rute este de 1,96 secunde in situatia unei retele cu 5
rutere si limitare de debit la valoarea de 128Kbps. Scenariul 5 rutere cu limitare de banda la
valoarea de 128Kbps este unul destul de nefavorabil pentru functionarea stabila a unei

retele ce foloseste protocoale de dirijare.
/ ™

Durata de stabilizare
2,500000
2,000000
B 1,500000 yd
3 /
@ 1,000000
a /
0,500000 //ﬁ
0,000000 T fg: T T — T T 1
100Mbps 10Mbps  4Mbps 2Mbps 1Mbps  512Kbps 256Kbps 128Kbps
Limitare de debit
== Scenariul 2R ====Scenariul 3R Scenariul 4R ====Scenariul 5R
N J
Fig. 5.29 Timpul de stabilizare a retelei pentru scenariile de test
4 N\
Durata de stabilizare
2,500000
" 2,000000
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2 1,000000
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0,000000 - 4—\
Scenariul 2R Scenariul 3R Scenariul 4R Scenariul 5R
Limitare de debit
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=] Mbps  ====512Kbps 256Kbps 128Kbps
g J

Fig. 5.30 Timpul de stabilizare a retelei pentru limitarile de debit aplicate

Marirea limitarii de debit la valoarea de 1 Mbps aduce o crestere sporita a timpului
de stabilizare al retelei. Comparand timpii cuprinsi in intervalul 100 Mbps + 1Mbps cu
intervalul 1Mbps + 128Kbps, observam ca, pentru cel din urma interval, cresterea timpului
de stabilizare este mai mare decat pentru primul interval. Mai mult, odata cu cresterea
numarului de rutere din retea, timpul de stabilizare incepe sa aiba o crestere sporita (Fig.
5.29, Fig. 5.30).
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Timpul de stabilizare al retelei, luand in considerare toate ruterele, nu poate fi
formulat concis din punct de vedere matematic. Acesta depinde de o multitudine de
factori,cum ar fi:

e Momentele de timp la care ruterele fsi elimitarile de debit specifice fiecarei
schimba starea; legaturi in parte;

e Momentele de timp la care legaturile fsi e Numarul de rutere;
schimba starea; e Numarul de legaturi;

e Momentele de timp la care pornesc e Structura retelei.
ruterele;

6. Concluzii si perpective

6.1 Concluzii generale

Evolutia Internetului a determinat o dezvoltare nebanuita a retelelor de date IP. Sunt
foarte putine cazurile in care o retea de date nu este conectata la Internet. Aceasta evolutie
a adus cu sine si o serie de provocari care puneau problema conectarii a din ce in ce mai
multi utilizatori. Din punctul de vedere al diponibilitatii de adrese IP a fost necesara
dezvoltarea de noi scheme prin care sd fie acomodati noi utilizatori in retea. in momentul in
care s-a ajuns la concluzia ca aceste scheme nu mai sunt suficiente s-a decis dezvoltarea
urmatoarei generatii a protocolului IP care sa acopere necesarul de adrese. Astfel a aparut
IPv6, iar, in zilele noastre, migrarea este in plin proces de desfasurare.

Retelele de date ale organizatiilor si institutiilor au deja o marime suficienta ca sa
impuna folosirea unui protocol de dirijare. Cu toate ca se usureaza configurarea si
mentenanta procesului de dirijare, s-a constatat ca pot apare o serie de probleme. Defectele
pot induce instabilitati mari in functionarea protocoalelor de dirijare care pot afecta intr-o
masura mai ridicata decat Tn mod normal traficul prin retea. Prin studiul realizat in Capitolul
2 au fost identificate metodele existente care au fost dezvoltate sa ajute la revenirea rapida
a unui protocol de dirijare dintr-o stare instabila catre o stare stabild. Aceste metode au fost
gandite ca module aditionale care pot fi atasate protocoalelor consacrate de dirijare.

Pentru a se clarifica impactul pe care instabilitatea il poate avea asupra protocoalelor
de dirijare a fost efectuat un studiu cuprinzator asupra modului Tn care reactioneaza
protocoalele de dirijare clasice la evenimente care pot induce instabilitate. Astfel, in urma
simuldrilor realizate in scenarii in care au fost introduse pierderi de pachete sau limitari de
debit pe legaturi, s-a constatat sensibilitatea protocoalelor de dirijare actuale la anumite
conditii nefavorabile. Mai mult, pentru ca utilizatorii retelei sa nu fie afectati de instabilitatea
care apare in protocoalele de dirijare, a fost dezvoltata o metoda prin care sa fie asigurata
robustetea procesului de creare si mentinere a adiacentei si procesului de trimitere a
actualizarilor intre rutere. Principiile care stau la baza metodei dezvoltate au creat
oportunitatea implementarii principiului de dirijare ce foloseste vectorii distanta. Astfel, s-a
obtinut un nou protocol de dirijare rapid si robust. Pentru a se asigura o dezvoltare
ulterioara a noului protocol realizat implementarea s-a realizat ca modul de kernel pentru o
rapiditate sporita in procesarea datelor.

Activitatea stiintifica desfasurata s-a concretizat in trei articole la conferinte
internationale dintre care una indexata IEEE-Xplore. Lista acestor articole se regdseste in
Anexa 1.
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6.2 Contributii aduse de lucrare
° Studiul metodelor existente de recuperare dupd o stare de

instabilitate

Dezvoltarea unei metode transmitere a informatiilor de actualizare a impus
efectuarea unui studiu, in sectiunea 3.2, asupra preocuparilor recente in zona recuperarii
unei retele de comunicatii, dupa o starea de instabilitate.

° Definirea explicitd a notiunilor de stare stabild a unei retele, proces
de convergentd catre o stare stabild, plecdnd de la informatiile de adiacentd
existente in rutere.

in sectiunea 4.1, a fost explicit legatd notiunea de stare stabild de informatiile de
adiacenta existente in rutere si a fost descrisa functionarea unei retele de comunicatii in
situatia fluctuarii informatiilor de adiacenta. A fost reliefata importanta duratei de regasire
a unei stari stabile ca principal parametru al unui proces de convergenta.

° Analiza prin simulare a comportamentului protocoalelor de dirijare
in conditii de pierderi de pachete si limitare de debit

Situatiile reale de proiectare, mentenanta si exploatare a unei retele de date au
evidentiat nevoia unui studiu asupra comportamentului protocoalelor de dirijare. in urma
simularilor realizate in sectiunea 4.3, cu ajutorul mediului OPNET Modeler, s-a constatat ca
un grad sporit de pierderi poate induce instabilitate crescuta in mentinerea adiacentei dintre
rutere. Nu sunt rare cazurile in care traficul care parcurge o retea este mult mai mare decét
debitul asigurat de anumite legaturi de date. Tn urma simuldrilor realizate in sectiunea 4.4, la
diferite valori crescute de limitari de debit s-a observat, ca si in situatia precedentd, o
instabilitate crescuta in mentinerea adiacentei dintre rutere.

° Reliefarea faptului ca limitarea puternica de debit a legaturilor de
date este un factor major de instabilitate a unei retele, chiar si cdnd legdturile
de date nu sunt afectate sau echipamente de retea defecte

in sectiunea 4.5, in urma analizei rezultatelor obtinute dupd efectuarea simuldrilor
asupra comportamentului protocoalelor de dirijare in conditii de limitare de debit,
ingreuneaza actualizarea informatiilor de dirijare, fara ca reteaua sa prezinte defecte majore.

° O noud metodd de transmitere a informatiilor de actualizare

in Capitolul 5, a fost prezentatd o noud metodd de transmitere a informatiilor de
actualizare, aplicabila retelelor IPv6, bazata pe utilizarea antetului extins Optiuni pentru
destinatie. Prin metoda dezvoltata pachetele Hello proprii si informatiile de actualizare sunt
transmise chiar si in conditii de pierderi mari de date sau limitari puternice de debit pe
legaturi cu pretul unui grad de ocupare al legaturii mai mare ca la protocoalele de dirijare
clasice.

° Un nou protocol de dirijare
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n Capitolul 5, implementarea metodei propuse a folosit un algoritm de dirijare bazat
pe vectori distanta. Pe baza actualizarilor comunicate, se creeaza rute si se actualizeaza
tabela de dirijare a masinii. Astfel s-a realizat un nou protocol de dirijare robust si rapid.

° Implementarea protocolului de dirijare propus

n sectiunea 5.3 este descrisd implementarea protocolului de dirijare in limbajul C++
sub sistemul de operare Linux. Pentru a dobandi prioritatea dorita, implementarea s-a
realizat ca modul de kernel in Linux. Ulterior, in cadrul simulatorului de retea, fiecare masina
virtuala care a emulat un ruter a continut o astfel de implementare a protocolului.

° Realizarea unui simulator de retea de comunicatii ce functioneaza
dupa protocolul de dirijare propus

n Capitolul 5, este descris un mod de verificare si analizd a protocolului de dirijare
propus, prin realizarea unui simulator bazat pe utilizarea unor masini virtuale Linux. Fiecare
masind virtuala emuleaza functionarea unui ruter din retea. Tinand cont de modul de
simulare, protocolul a fost implementat in limbajul C++ sub Linux.

6.3 Perspective
° Construirea unei metrici complexe

n varianta actuald, protocolul de dirijare dezvoltat foloseste doar numarul de salturi
pana la destinatie pentru a calcula costul unei rute. Pentru dezvoltare o serie de alti
parametri pot fi luati in considerare: capacitatea legaturilor, latenta pe legaturi, incarcarea
legaturilor, stabilitatea legaturilor, stabilitatea vecinilor.

° Nivel suplimentar de dirijare

Datoritda modului in care functioneaza antetul extins folosit, metoda poate fi
implementata pe rutere distante intre care exista o serie de alte rutere, care nu participa la
dirijarea curenta. Astfel se poate face dirijarea propriilor pachete peste infrastructura
existenta.
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