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Principalul punct slab al unui sistem criptografic si
de comunicatii este acela ca orice transmisie
securizata poate fi facuta numai dupd ce cheia de
criptare este comunicata in secret printr-un canal de
comunicatii secretizat. Cu alte cuvinte, avem de a
face cu un paradox : ,inainte de a comunica in
secret, trebuie sd comunicam in secret”. Aici
intervine criptografia cuantica care profitdnd de
anumite fenomene ce au loc la nivel subatomic nu
numai cd face imposibila interceptarea transmisiei
dar poate si detecta daca un atacator intercepteaza
canalul de comunicatii.
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1. Introducere

Un algoritm de criptare este de securitate neconditionata daca textul criptat
generat de acesta nu contine destula informatie pentru a extrage textul original,
indiferent de volumul de text decriptat care se afla in posesia atacatorului.

Cu exceptia unui algoritm numit one-time pad, propus de Gilbert Vernam [44,
45] in 1920, nu exista algoritm de criptare care sa fie de o securitate neconditionata.
Securitatea acestui algoritm a fost demonstrata in 1949 de catre Claude Shannon,
conditiile fiind ca, cheia de criptare sa fie de aceeasi lungime cu textul clar, sa fie
secreta si sa nu fie folosita decét o singura data [38].

Cu toate ca algoritmul one-time pad a fost demonstrat ca fiind de securitate
neconditionata acesta are cateva neajunsuri:

- necesita o cheie perfect aleatoare;
- cheia de criptare trebuie sa fie sigura si folosita o singura data;
- cheia de criptare trebuie sa fie de dimensiunea textului criptat.

Pentru rezolvarea acestor neajunsuri ale algoritmului one-time pad putem

utiliza criptografia cuantica si anume quantum key distribution — gkd pentru a realiza,

in deplina siguranta, schimbului de chei.

1.1 Criptografia cuantica

Criptografia cuantica ne pune la dispozitie noi metode de securizare a
comunicatiilor. Procesul de transmitere sau stocare a informatiei este realizat prin
intermediul unui suport fizic, spre exemplu fotonii transmisi prin fibra optica, astfel,
cum si ce poate un atacator afla depinde exclusiv de legile fizicii cuantice.

Folosind principiile fizicii cuantice, putem realiza si implementa un sistem de
comunicatii care va detecta intotdeauna orice incercare de atac [10], datoritd faptului
ca orice incercare de ,masurare” a unui purtator cuantic de informatie va modifica
particula purtatoare si va lasa ,urme”.

Spre deosebire de criptografia clasica, securitatea criptografiei cuantice nu se
bazeaza pe presupusa complexitate a unei probleme matematice, ci pe principiile
fizicii cuantice — mai exact, pe Principiul incertitudinii al lui Heisenberg [28] si pe

Entanglementul cuantic al particulelor [23].
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1.1.1 Principiul incertitudinii al lui Heisenberg

in 1927, Werner Heisenberg (1901-1976) a stabilit c& este imposibil sa
masuram exact atat pozitia unei particule, cat si impulsul ei. Cu cat determinam mai
precis pe una dintre ele, cu atat mai putin o stim pe cealalta [28]. Acest principiu este
denumit Principiul incertitudinii al lui Heisenberg si este o proprietate fundamentala a
mecanicii cuantice care si stabileste ca, masurdnd o anumita proprietate cuantica

vom modifica intr-o anumita masura o alta proprietate cuantica.

1.1.2 Entanglementul cuantic — perechi EPR

In 1935, Einstein, Podolsky si Rosen (EPR), prezintd o lucrare [22] prin care
aduc o provocare fundamentelor mecanicii cuantice aratdnd un paradox. Exista
perechi de particule cuantice, numite perechi EPR sau particule entanglate, care sunt
separate spatial dar care sunt legate intre ele de asa natura incat starile lor cuantice
sunt interconectate, in sensul ca, masurand starea cuantica a uneia dintre particule
vom sti automat starea cuantica a celeilalte particule.

Putem obtine fotoni entanglafi printr-un proces numit spontaneous parametric
down-conversion - SPDC [46]. Astfel, un foton polarizat trece printr-un cristal
nonliniar [34] si este divizat in doi fotoni entanglafi care vor avea stari de polarizare
opuse (dupa masurare). Particulele cuantice utilizate in criptografia cuantica sunt

fotonii polarizati, numiti gbifi.
1.1.3 Qbiti — fotoni polarizati

Polarizarea fotonilor se realizeaza cu ajutorul unor dispozitive speciale, numite

filtre de polarizare, care permit trecerea humai a particulelor polarizate intr-o anumita

Stari de polarizare liniara L= — — @

m "

- :ﬂ—/;@ 50%
Filtre de polarizare %; i N
Y\

Figura 1.3. Polarizarea liniara

directie.

Pagina 2 /49



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

In criptografia cuantica consideram c& un foton poate fi polarizat liniar (0°,90°),
diagonal (45°135° sau circular (stanga - spinL, dreapta - spinR), transformandu-|
prin polarizare in qbit [36].

Fotonii polarizati liniar-diagonal, liniar-circular sau diagonal-circular sunt
transformati in gbifi a caror stari sunt cunoscute ca fiind stéri legate iar legile fizicii
cuantice si anume Principiul incertitudinii al lui Heisenberg spune ca este imposibil de
masurat simultan starile oricarei perechi de variabile legate; cu alte cuvinte, daca
inamicul incearca sa ,masoare” un foton polarizat orizontal, folosind o metoda de
,masurare” a fotonilor polarizati diagonal, acel foton isi schimba polarizarea din
orizontala in diagonala.

in tabelul urméator vom stabili o conventie de notare pentru codificarea bitilor

prin fotoni polarizati — gbiti.

Baza L(Liniar) | D(Diagonal) | C(Circular)| C(Circular) L(Liniar) D(Diagonal)
Polarizare 0° 45° spinlL spinR 90° 135°

Qbit —> / u m t \

Bit 0 0 0 1 1 1

Tabelul 1.2. Polarizarea fotonilor - gbiti

Avand in vedere cele mentionate, rezulta ca, folosind principiile fizicii cuantice,
putem crea un sistem prin care se poate realiza distribuirea cheilor cuantice (QKD —

Quantum Key Distribution) in deplina siguranta.

1.1.4 Distribuirea cheilor cuantice — QKD

Prin distribuirea cheilor cuantice [13,14,15,17,21,23,31,33], doua

emitatorul si receptorul, stabilesc in comun o cheie unica si sigurd care poate fi

entitati,

folosita impreuna cu un algoritm de criptare sigur cum ar fi one-time pad [44,45].
O schema clasica de distribuire a cheilor cuantice utilizeazd doua canale de
comunicatii, unul clasic si unul cuantic si are urmatoarele etape:
1. Emitétorul si receptorul genereaza secvente de biti aleatoare si independente;
2. Emitatorul si receptorul folosesc un protocol de distribuire a cheilor cuantice
pentru a compara secventele de biti si pentru a stabili in comun o cheie unica si
secreta;

3. Emitatorul si receptorul executd o procedura de corectare a erorilor.
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4. Emitatorul si receptorul apreciaza (functie de rata de eroare) daca transmisia a
fost interceptata de catre inamic;

5. Emitatorul si receptorul, comunica printr-un canal public si executd o procedura
numita privacy amplification [9,11];

6. Cheia final&, secretd, unica si siguré este obtinuta.

Exista doua tipuri de scheme de distribuire a cheilor cuantice. Una foloseste
un generator care emite cate un singur foton si se bazeaza pe principiul incertitudinii
al lui Heisenberg (single-photon) [13,14,15,17], in care se incadreaza algoritmii BB84
si B92. Cealalta foloseste un generator care emite cate o pereche de fotoni
entanglati si se bazeaza pe entanglementul cuantic al fotonilor [21,23,31,33], in care
se incadreaza algoritmul E91.

In cazul schemelor de tipul single-photon [13,14,15,17], fiecare bit din cheia
transmisa, corespunde unei stari particulare a particulei purtatoare, cum ar fi fotonii
polarizati — gbiti. Emifétorul cheii trebuie sa stabileasca o secventd de polarizare a
fotonilor, cu care bitii din cheie vor fi polarizati, dupa care vor fi transmisi printr-o fibra
optica. Pentru a obtine cheia, care este formatad dintr-o secventd qgbiti, Receptorul
trebuie sa faca o serie de masuratori, cu ajutorul unor filtre speciale, pentru a

determina polarizarea fotonilor. Detectarea inamicului se realizeaza prin metode

TEXT CLAR

specifice fiecarui algoritm in parte.

TEXT CLAR

A\ 4

ALGORITM . ALGORITM

Canal public
CRIPTARE (telefon sauinternet) DECRIPTARE
A
\ 4

EMITATOR . RECEPTOR
Canal cuantic

CUANTIC (fibra optica) CUANTIC

Figura 1.5. Sistem de distribuire a cheilor cuantice de tip single-photon
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In cazul schemelor de tipul entanglement [21,23,31,33], un generator cuantic,
creeaza perechi entanglate de fotoni polarizati, care sunt separati sSi transmisi
simultan catre cele doua parti care comunica. Cu ajutorul filtrelor speciale fotonii
polarizati sunt cititi si transformati in biti. Detectarea inamicului este determinata

folosind inegalitatea lui Bell [8].

Canal clasic

\4

A

ALICE , BOB

GENERATOR
SPDC

Figura 1.6. Sistem de distribuire a cheilor cuantice de tip entanglement

1.2 Structura tezei

In capitolul 1, intitulat ,Introducere”, pe langa partea de istorie a criptografiei si
o scurta introducere in criptografie, este facuta o analiza a securitatii sistemelor
criptografice clasice si a celor moderne aratandu-se ca, cu o singura exceptie,
securitatea lor se bazeazi pe complexitatea matematicd a calculelor. in functie de
dimensiunea cheii de criptare folosite, pentru criptanaliza pot fi necesari si cateva mii
de ani pentru puterea de calcul a sistemelor informatice existente in zilele noastre.
Singurul criptosistem demonstrat a fi sigur este one-time pad — OTP [71,72], dar
pentru a fi considerat de securitate neconditionata trebuiesc respectate anumite
cerinte legate de cheia de criptare si anume ca aceasta sa fie de dimensiunea
textului care se doreste a fi criptat, sa fie utilizata doar o singura data si sa fie perfect
sigura. De aici rezultd un paradox si anume ca ,inainte de a comunica in secret,
trebuie sa comunicam in secret’. Aici intervine criptografia cuantica care profitdnd de
anumite fenomene ce au loc la nivel subatomic nu numai ca face imposibila
interceptarea transmisiei dar poate si detecta daca un atacator asculta canalul de
comunicatii. Securitatea criptografiei cuantice nu se bazeazd pe presupusa
complexitate a unei probleme matematice, ci pe principiile fizicii cuantice — mai exact,
pe principiul incertitudinii al lui Heisenberg si pe entanglementul cuantic al

particulelor. In continuare sunt prezentate cele doud principii ale fizicii cuantice, sunt
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introdusi qgbitii si tipurile de polarizari ale acestora si modelele sistemelor de

distribuire a cheilor cuantice de tip single-photon si de tip entanglement.

In capitolul 2, intitulat ,Sisteme de distribuire a cheilor cuantice”, sunt
prezentate cele mai cunoscute si utilizate sisteme de distribuire a cheilor cuantice
care vor fi folosite ulterior pentru dezvoltarea contributiilor proprii din cadrul tezei.
Sunt descrise modurile de functionare si implementare a schemelor de distribuire a
cheilor cuantice BB84, B92 si E92, sunt prezentati pasii, metodele de detectare a

inamicului, etapele distilarii cheii finale, pseudocodul si schemele logice ale acestora.

in capitolul 3, intitulat ,Analiza securitstii sistemelor de distribuire a cheilor
cuantice”, sunt prezentate cele mai cunoscute si utilizate metode de atac asupra
schemelor de distribuire a cheilor cuantice si cele mai cunoscute si utilizate metode
de detectare a inamicului care vor fi folosite ulterior pentru dezvoltarea contributiilor
proprii din cadrul tezei. Sunt prezentate si descrise atacurile de tip Intercept-Resend,
Photon Number Splitting, Man-in-the-Middle si Quantum Cloning, precum si metodele
de detectare a inamicului, cum ar fi Metoda Clasica, Quantum Bit Error Rate si cea

care utilizeaza inegalitatea lui Bell.

in capitolul 4, intitulat ,Proiectarea protocolul Base Selection and Transmission
Synchronization”, am propus un protocol cuantic de comunicatii bidirectional. Acest
protocol criptografic cuantic de comunicatii, foloseste bitii din cheia finala, obtinuta
dupa etapele Secret key reconciliation si Privacy amplification, ale oricarui sistem de
distribuire a cheilor cuantice si stabileste cu exactitate parametrii utilizati, de catre
cele doua parti care vor sa comunice, pentru realizarea transmisiei cuantice. Sunt

prezentate etapele, pseudocodul si schema logica a noului protocol BSTS.

In capitolul 5, intitulat ,Proiectarea metodei Quantum Bit Travel Time de
detectare a inamicului”, am propus o noua metoda de detectare a unui inamic care
intercepteaza un canal cuantic de comunicatii si care poate fi implementata in orice
sistem de distribuire a cheilor cuantice. Avantajele oferite de aceasta noua metoda
sunt acelea ca inamicul poate fi depistat in timpul transmisiei cuantice, dupa fiecare
qgbit receptionat si mai ales ca poate fi depistat cu exactitate, fara dubii ca ar putea fi
confundat cu zgomotele de pe canalul cuantic sau cu erori ale dispozitivelor. Sunt
prezentate in continuare modalitdtile de implementare a metodei QBTT in sistemele

BB84 si B92, schemele logice si pseudocodul.
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in capitolul 6, intitulat ,Proiectarea protocolului cuantic Base Selection and
Polarization Agreement”, am propus o varianta simplificata a protocolului BSTS care
foloseste pentru detectarea inamicului metoda QBTT. Protocolul BSTS cu metoda
QBTT realizeaza o transmisie bidirectionald in totalitate cuantica, rezultdnd un
algoritm cuantic de comunicatii intre un emitator si un receptor. Sunt prezentate in
continuare modalitatile de implementare, pseudocodul si schema logica a noului

protocol.

In capitolul 7, intitulat ,Simularea sistemelor de distribuire a cheilor cuantice”,
am prezentat cateva programe de simulare a schimbului de chei cuantice scrise in
C++. Sunt prezentate programul de simulare a sistemului BB84 in conditii ideale fara
inamic, programul de simulare a sistemului BB84 in conditii ideale cu inamic,
programul de simulare a sistemului BB84 cu metoda QBTT si programul de simulare

a unui sistem criptografic cuantic BSPA.

in capitolul 8, intitulat ,Concluzii, contributii si directii de cercetare” sunt
prezentate concluziile finale, contributiile originale din cadrul tezei, diseminarea

rezultatelor cercetarii precum si directiile viitoare de cercetare.

Rezultatele cercetarilor doctorale au fost prezentate in 6 articole publicate sau
acceptate spre publicare din care : 1 lucrare intr-o revista indexata ISI cu factor de
impact 0.913, 2 lucrari in reviste indexate BDI (CNCSIS B+), 2 lucrari la conferinte

internationale si 1 lucrare in biblioteca electronica Cornell University Library din SUA.
1.3 Diseminarea rezultatelor

Rezultatele cercetarilor doctorale au fost prezentate in 6 articole publicate sau
acceptate spre publicare din care : 1 lucrare intr-o revista indexata ISI cu factor de
impact 0.913, 2 lucrari in reviste indexate BDI, 2 lucrari la conferinte internationale si

1 lucrare in biblioteca electronica Cornell University Library din SUA.

Reviste ISl cu factor de impact

- Anghel C., ,Research, Development and Simulation of Quantum
Cryptographic Protocols”, acceptata pentru publicare in ,Electronics and

Electrical Engineering”, (cotata ISI, factor de impact 0.913).
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Reviste indexate BDI

Anghel C., ,New eavesdropper detection method in quantum
cryptography”, in curs de publicare : The annals of “Dunarea de Jos”
University of Galati, fascicula Il vol.34, nr. 1, 2011.

Anghel C., ,New quantum cryptographic protocol”, in curs de publicare :
The annals of “Dunarea de Jos” University of Galati, fascicula lll, vol.34,

nr. 1, 2011.

Conferinte internationale

Anghel C., ,Quantum cryptography algorithm”, Proceedings ECIT2008 —
5" European Conference on Inteligent Systems and Technologies,
Romania, lasi, 2008.

Anghel C. & Coman G., ,Base selection and transmission synchronization
algorithm in quantum cryptography’, Proceedings CSCS17 - 17"
International Conference on Control Systems and Computer Science,
Romania, Bucharest, ISSN : 2066-4451, vol. 1, pag. 281-284, 20009.

Biblioteca electronica

Anghel C., ,Cresterea securitatii Sistemelor Informatice si de Comunicatii
prin Criptografia Cuantica”, Cornell University Library, http://arxiv.org/,
cite as: http://arxiv.org/abs/1006.5381v1, 2010.
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2. Sisteme de distribuire a cheilor cuantice

2.1 Sistemul de distribuire a cheilor cuantice BB84

Sistemul de distribuire a cheilor cuantice (QKD) BB84, este primul algoritm
cuantic [1,10,19,37] si a fost propus in 1984 de catre Charles Bennett si Gilles
Brassard. Conform acestuia, doua entitati, emitatorul si receptorul stabilesc in secret
o cheie unica, comuna si secreta, folosind fotoni polarizati — gbifi [39,40-43].

Pentru implementarea acestui sistem de distribuire a cheilor cuantice, vom
folosi pentru polarizarea fotonilor bazele de polarizare liniara (L) si diagonala (D) iar

pentru codificarea bitilor urmatoarea conventie:

Baza L D L D
Stare | 0° | 45°| 90°|135°
Qbit > A N R
Bit 0 0 1 1

Tabelul 2.1. Polarizarea fotonilor in BB84

2.1.1 Pasii sistemului QKD BB84

1. Emitatorul genereaza o secventa aleatoare de biti — notata “s”.

2. Emitatorul alege aleator ce baza de polarizare sa aplice fiecarui foton din “s*
(liniar “L” sau diagonal “D”). Notam “b“ secventa de polarizare.

3. Emitéatorul, folosind un echipamente speciale, creeaza o secventa “p“ de fotoni
polarizati — qbiti, a caror directie de polarizare reprezinta bitii din “s®.

[N 11

Emitétorul transmite gbitii din “p“ prin fibra optica catre receptor.

Receptorul, pentru fiecare gbit receptionat — secventa “p'“ , alege aleator cate
o bazad de polarizare (liniar “L” sau diagonal “D”). Notam cu “b'“ secventa
bazelor de polarizare aleasa.

6. Receptorul, masoara fiecare qbit receptionat respectand baza de polarizare
aleasa la pct. 5, rezultand o secventa de biti “s'”.

7. Emitatorul i transmite printr-un canal public receptorului, ce baza de
polarizare a ales pentru fiecare bit in parte. La randul sau receptorul i
comunica emifdtorului unde a facut aceeasi alegere a bazei de polarizare. Bitii
pentru care cei doi nu au avut aceeasi baza de polarizare sunt eliminati din “s*

[P N1}

si “s'.
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2.1.2 Detectarea inamicului

Pentru gbitul cu numarul n, bitului s[n] i va corespunde o baza de polarizare
b[n] iar bitului s'[n] ii va corespunde o baza b'[n] .

Daca b'[n] =b[n] vaimplica ca s'[n] =s[n].

In cazul in care un inamic a incercat s& citeascd fotonul purtitor al lui s[n],
atunci chiar daca cele doua baze alese de receptor si emifétor sunt identice (b'[n] =
b[n]), vom avea s'[n] # s[n].

Pasul final al algoritmului BB84 consta intr-o comparatie dintre cele doua
secvente de biti, detinute de emifator si receptor dupa codificare si decodificare.

Acesta cuprinde doud etape: secret key reconciliation [11] si privacy amplification
[9,11].

2.1.3 Secret key reconciliation

Etapa secret key reconciliation [12] este o procedura de corectare a erorilor
din cheia bruta, care elimina:

e erorile generate de alegerea diferita a bazelor

e erorile generate de Inamic

e erorile generate de zgomote

Etapa Secret key reconciliation realizeaza o cautare binara, interactiva a
erorilor. Emitatorul si receptorul impart secventa de biti ramasa (cheia brutd) in
blocuri de biti si vor compara paritatea fiecarui bloc. in cazul in care paritatea unui
bloc de biti difera, emitatorul si receptorul vor imparti blocul respectiv in blocuri mai

mici si vor compara paritatea lor.

2.1.4 Privacy amplification

Avand in vedere faptul ca, in etapa anterioara, comunicatia s-a realizat pe un
canal nesecurizat, existd posibilitatea ca inamicul sa detina informatii sensibile
despre cheia secretd. Pentru a stabili o cheie perfect sigura, emitatorului si
receptorului trebuie sa mai realizeze o etapa : privacy amplification. Aceasta etapa
consta intr-o permutare a bitilor din cheia secreta si eliminarea unui subset de biti,

care va fi realizata de catre emitator si receptor.
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3. Analiza securitatii sistemelor de distribuire

a cheilor cuantice

3.1 Vulnerabilitatile sistemelor QKD

Vulnerabilitatile teoretice si cele practice ale sistemelor de distribuire a cheilor
cuantice — QKD au constituit dintotdeauna principalul punct de plecare al metodelor
de atac asupra acestor sisteme.

Exista mai multe tipuri de atacuri asupra sistemelor de distribuire a cheilor
cuantice, iar dintre cele mai importante amintim :

(1) Atacul de tip Intercept/Resend (Faked-State)

(2) Atacul de tip Photon Number Splitting (PNS)

(3) Atacul de tip Man-in-the-Middle (MiM)

(4) Atacul de tip Quantum Cloning

3.1.1 Atacul de tip Intercept-Resend

Atacul de tip Intercept-Resend [35] numit si Faked-State, este cel mai intalnit
tip de atac folosit asupra sistemelor de distribuire a cheilor cuantice. Inamicul,
intrerupe canalul cuantic, masoara fiecare gbit receptionat de la emitator in una
dintre cele doua baze de polarizare si transmite catre receptor alti gbiti polarizati in
baze de polarizare corespunzatoare cu rezultatele obtinute de catre el, fara a lasa

urme ale atacului [25].

Canal clasic

Canal cuantic

Figura 3.1. Atac de tip Intercept-Resend

Acest tip de atac este nedetectabil prin tehnicile actuale pentru dispozitive a

caror rata de erori este mai mare de 25% [26].
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3.1.2 Atacul de tip Photon Number Splitting

Atacul de tip PNS [16,30] este cel mai bun tipul de atac asupra unui sistem de
distribuire a cheilor cuantice atunci cand pentru generarea fotonilor se foloseste un
laser cu impuls atenuat.

Acest tip de atac se bazeazd pe faptul ca, datoritd imperfectiunilor
echipamentelor cuantice, pentru codificarea unui bit sunt utilizati unul sau mai muilti
fotoni polarizati. Altfel spus pentru codificarea unui bit, in loc s& plece de la emitétor
un impuls care contine un singur foton polarizat, pleaca un impuls care este format
din mai multi fotoni polarizati identic.

1

' i cuantici
i [}
Inamic 9’ Y

Figura 3.2. Atac de tip PNS

Emitator - Canlal culantlc C Splitter >
1 1 1
Lo ] s

Inamicul, verifica numarul de fotoni din fiecare impuls generat de catre
emitétor, fara a perturba polarizarea fotonilor si blocheaza toate impulsurile care
contin doar un singur foton. Pentru impulsurile care contin mai multi fotoni extrage un
singur foton pe care i memoreaza intr-o memorie cuantica lasénd restul sa plece
spre receptor. Ulterior, cand emitatorul si receptorul realizeazd compararea bazelor
de polarizare folosite, inamicul masoara fotonii din memoria cuantica in conformitate
cu bazele anuntate, obtinand astfel cheia secreta.

Acest tip de atac este nedetectabil prin metodele actuale de detectare a

inamicului.

3.1.3 Atacul de tip Man-in-the-Middle

Sistemele de distribuire a cheilor cuantice sunt vulnerabile la atacurile de tip
Man-in-the-Middle atunci cand nu sunt folosite metode de autentificare intre emitator

si receptor deoarece inamicul poate pretinde ca este receptorul respectiv emitatorul.
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Inamic

g ——————— ~ (—— === ~
= =™ FalsReceptor ' I Fals Emitdtor :4_ 1= Receptor
—! ) 1 P

Figura 3.3. Atac de tip Man-in-the-Middle

Inamicul intrerupe ambele canale de comunicatii, cuantic si clasic, dintre
emitator si receptor, pretinzand pentru emitétor ca este receptorul iar pentru receptor
ca este emitétorul. Au fost propuse mai multe metode de implementare a acestui tip
de atac folosind o a trei-a parte [48] sau teoria haosului [29].

Acest tip de atac este nedetectabil prin metodele actuale de detectare a

inamicului.

3.1.4 Atacul de tip Quantum Cloning

Atacul de tip quantum cloning este o metoda pur teoretica de atac care
foloseste un dispozitiv de clonare propus de catre N. Gisin si B. Huttner [24] numit

“Pretty Good Quantum Copying Machine” (PGQCM) si o memorie cuantica.

Canal cuantic

Figura 3.4. Atac de tip Quantum Cloning

Inamicul intercepteaza fiecare foton transmis de catre emitétor si folosind o
masind de clonare obtine doi fotoni identici. Unul dintre fotoni este transmis catre
receptor iar celdlalt este pastrat de céatre inamic intr-o memorie cuantica. in timpul
etapei bases reconciliation, inamicul scoate cate un foton din memoria cuantica si il
masoara in functie de baza de polarizare anuntata.

Acest tip de atac este nedetectabil prin metodele actuale de detectare a

inamicului.
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3.2 Detectarea atacurilor asupra QKD

Exista mai multe metode de detectare a atacurilor asupra sistemelor de
distribuire a cheilor cuantice.
(1) Metoda clasica — identificarea gbitilor alterati de catre inamic
(2) QBER — estimarea ratei de erori din cheia primara

(3) Inegalitatea Iui Bell

3.2.1 Metoda clasica

Detectarea inamicului se realizeaza la finalul transmisiei cuantice, dupa
comunicarea bazelor de polarizare pe canalul public la sfarsitul etapei bases
reconciliation. Emitatorul si receptorul, compara o parte din bitii din cheia primara,
pentru care au ales baze de polarizare identice, iar daca acestia difera rezulta ca

inamicul a intervenit pentru a citi gbitii respectivi, modificandu-le polarizarea.

3.2.2 Quantum Bit Error Rate — QBER

Aceasta metoda consta in calcularea procentului de erori din cheia primara,
obtinutd la finalul transmisiei cuantice, dupa etapa de comunicare a bazelor de
polarizare pe canalul public [43]. Metoda QBER — Quantum Bit Error Rate pentru
detectarea inamicului se poate aplica majoritatii sistemelor de distribuire a cheilor,
fiecare sistem avand propria rata de erori acceptata, orice depasire a ei insemnand

interventia unui inamic.

3.2.3 Inegalitatea lui Bell

Inegalitatea lui Bell [8] poate fi folositd pentru a detecta prezenta sau absenta
unui inamic. Astfel, daca inegalitatea lui Bell este satisfacuta rezulta ca inamicul a
intervenit pentru a citi gbitii transmisi de catre emitator iar in caz contrar inamicul nu a
fost prezent.
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4. Proiectarea protocolului Base Selection

and Transmission Synchronization

4.1 Necesitatea protocolului BSTS

Dupa etapa privacy amplification, cheia finala, obtinutd de catre emitétor si
receptor este foarte mica comparativ cu secventa initiala pregatita de catre emitéator
si de cele mai multe ori insuficient de mare pentru a fi utilizata pentru o criptare cu
algoritmul one-time pad [44,45].

In figura 4.1 este prezentata, diferenta dintre dimensiunea cheii initiale si

dimensiunea cheii finale.

Sirul initial de
biti === >
Transmisia .

Al - Erori de —_—
cuantica - transmisie q |
Verificarea Eliminare
bazelor ]_ ________ biti @@ —m == .}[ ]

SecretKey e Perturbdriinduse . — — — — — — — — — — — I
reconciliation de inamic

Privacy Eliminarea unui

amplification subset de biti _
Cheia finala _ o
secretd '-

Figura 4.1. Diferenta dintre cheia initiala si cea finala in cazul algoritmului BB84

Avand n vedere aceste aspecte propun un protocol de comunicare cuantic,
bidirectional, intre un emitator si un receptor, pe care l-am numit protocolul Base

Selection and Transmission Synchronization — BSTS [2,3].

4.2 Premisele protocolului BSTS

Parametrii vizati in acest protocol sunt:

(1) ce pereche de baze de polarizare dintre cele trei, L (liniara), D (diagonala)
si C (circulara), va fi folosita;

(2) intervalul de timp la care emitatorul va emite un gbit iar receptorul va citi

acel gbit;
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(3) ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte;

(4) verificarea

bitilor

receptionati

la

finalul

retransmiterea blocurilor care contin erori.

transmisiei

cuantice

Si

Pentru codificarea bitilor vom stabili urmatoarea conventie de codificare si

reprezentare a qbitilor :

Baza L(Liniar) | D(Diagonal) | C(Circular) | C(Circular) L(Liniar) D(Diagonal)

Polarizare 0° 45° spinL spinR 90° 135°
®t s NS N
Bit 0 0 0 1 1 1

Tabelul 4.1. Polarizarea fotonilor - gbiti

Prin acest protocol cuantic de comunicatii emitatorul si receptorul vor stabili in
comun, in functie de bitii din cheia finala, care pereche, dintre cele trei baze de
polarizare, liniar-diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru
polarizarea fotonilor — acest proces se va numi base selection.

Tot in functie de bitii din cheia finald, protocolul cuantic de comunicatii, va
stabili intervalul de timp in care emitatorul va transmite un foton real iar receptorul va
citi fotonul respectiv, n restul timpului emitatorul va transmite fotoni falsi pentru
inducerea in eroare a unui eventual inamic — acest proces se va numi transmission
synchronization.

in final, in functie de bitii ramasi din cheia finald, emitatorul si receptorul, vor
sti exact ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-|
transmita respectiv sa-l receptioneze.

Dupa terminarea transmisiei, emitatorul si receptorul, impart secventa de biti
obtinutd in blocuri de biti si vor compara paritatea fiecarui bloc. in cazul in care

paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.
4.3 Pasii protocolului BSTS

Algoritmul va fi executat simultan de catre emitator si receptor si are

urmatoarele etape :
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1. Primii doi biti din cheia finala vor fi utilizati pentru a stabili bazele de polarizare,

care vor fi folosite pentru a polariza fotonii ce urmeaza a fi transmisi, conform

tabelului :
Bitul 1 | Bitul2 | Bazal | Baza2
0 0 L D
0 1 L C
1 0 C D
1 1 L D

Tabelul 4.2. Selectarea bazelor in functie de bitii 1 si 2 din cheia finald — base selection

2. Urmatorii patru biti din cheia finald vor forma un numar in binar a carui
conversie in zecimal, +1, va reprezenta intervalul de timp, exprimat in
microsecunde, la care se va realiza transmiterea respectiv receptionarea unui
gbit real. Emitétorul va transmite gbiti reali catre receptor la intervalele de timp
stabilite in aceasta etapa, in restul timpului emitétorul va transmite fotoni falsi

polarizati aleator.

Bitul 3 | Bitul4 | Bitul 5 | Bitul 6 | Numarin Timp (ps)
baza 10 (Numar +1)
0 0 0 0 0 1
0 0 0 1 1 2
0 0 1 0 2 3
0 0 1 1 3 4
1 1 0 1 13 14
1 1 1 0 14 15
1 1 1 1 15 16

Tabelul 4.3. Stabilirea intervalului de timp al transmisiei - transmission synchronization

3. Bitii ramasi din cheia finala vor reprezenta bazele de polarizare pentru fiecare

bit care va fi transmis, respectiv receptionat, conform tabelului 4.4 :

Daca Bitul este 0 1

Baza de polarizare Baza 1 Baza 2

Tabelul 4.4. Stabilirea bazelor pentru polarizarea fiecarui bit
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4. Dupa ultimul bit din cheia finala, procesul de polarizare al fotonilor va continua
de la bitul numarul 7 al cheii finale pana la terminarea mesajului care se
doreste a fi transmis.

5. Emitatorul si receptorul comunica pe canalul clasic si impart secventa de biti
obtinutd i blocuri de biti comparand paritatea fiecarui bloc. in cazul in care

paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.

4.4 Schema logica a protocolului BSTS

Algoritm BSTS

Functie de cheia finald:
- bazele de polarizare - B Cheia finala
- tactul transmisiei -t

- polarizarea fiecarui foton - b

Algoritm BSTS

Functie de cheia finald:
Cheia finala - bazele de polarizare - B
- tactul transmisiei -t

- polarizarea fiecarui foton - b

\ 4
Generator cuantic
Functie de s si b rezulta o .
N - ) Emitator N
secventa de qbiti p care vor fi 4 ~ ¥
transmisi la intervale de timp t ~ Canal cuantic
h Receptor cuantic

Functie de p'si b rezulta o
secventa debiti s' care vor fi
receptionati la intervale de

timp t
Receptor P

Verificare erori
Sirul s' este impartit in
blocuri de biti a caror
paritate va fi transmisa.

== ==

Verificare erori
Sirul s este impartit in blocuri
de biti a caror paritate va fi
comparata.
Transmite ce blocuri vor fi
retransmise.

Emitator

Canal clasic

Verificare erori
Elimind blocurile a caror

ac

Receptor
paritate difera si confirmd

Fmitatorului

Generator cuantic J\
— Retransmite blocurile a Emitator
cdror paritate difera _V N
~ Canal cuantic
Sa.
~
~
~
~o | | .
i, S Receptor cuantic
S~ Receptor Receptioneaza si =
siruls nlocuieste blocurile
retranamise

A\ 4
l siruls I

Figura 4.3. Schema logica a protocolului BSTS
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4.5 Avantajele protocolului BSTS

Protocolul Base Selection and Transmission Synchronization utilizeaza cheia
finald rezultatd dupa etapele secret key reconciliation si privacy amplification, ale
oricarui sistem de distribuire a cheilor cuantice. in functie de cheia finald, emitétorul
si receptorul vor stabili cu exactitate parametrii utilizati in transmisia cuantica,
respectiv. sistemul de baze de polarizare utilizat, tactul transmisiei si tipul de
polarizare aplicat fiecarui foton in parte.

Protocolul BSTS poate fi considerat un protocol de retea cuantic intre doua
calculatoare deoarece poate realiza o legatura bidirectionala intre ele. Prin
intermediul protocolului BSTS nu se doreste realizarea doar a unui schimb de chei
cuantice, ca in cazul celorlalti algoritmi de distribuire a cheilor cuantice gen BB84,
B92 sau E91, ci a se realiza o transmisie bidirectionala intre cele doua parti care
comunica.

Prima etapa a algoritmului BSTS, numitd si Base selection, stabileste functie
de bitii din cheia finalé cele doua baze de polarizare care vor folosite dintre cele trei
posibile, liniar-diagonal, liniar-circular sau diagonal-circular, astfel incat avem stabilita
prima necunoscutda a unei transmisii cuantice. Acest procedeu va micsora
considerabil probabilitatea ca inamicul sa poata descifra transmisia deoarece nu stie
ce baze de polarizare sa foloseasca pentru citirea gbitilor.

A doua etapa a algoritmului BSTS, numitad si Transmission synchronization,
stabileste functie de bitii din cheia finala intervalul de timp in care emitatorul va
transmite un foton real iar receptorul va citi fotonul respectiv, deoarece in restul
intervalului emitatorul va transmite fotoni falsi polarizati aleatoriu. Acest procedeu va
face ca inamicul sa obtina o cantitatea mult mai mare de qbiti falsi decéat qbiti reali.

A treia etapa a algoritmului stabileste, pentru fiecare bit care trebuie transmis,
ce baza de polarizare i se va aplica astfel incat emitatorul si receptorul vor sti exact
cum sa polarizeze fotonul purtator respectiv sa citeasca gbitul respectiv.

A patra etapa a algoritmului BSTS realizeaza corectarea erorilor aparute in
timpul transmisiei cuantice, stabilind ce blocuri de biti trebuie retransmisi.

In concluzie putem spune c& algoritmul Base Selection and Transmission
Synchronization va realiza o transmisie respectiv receptie, fara erori datoritd faptului
ca emitatorul si receptorul vor sti exact cum sa polarizeze, respectiv sa citeasca

fiecare gbit in parte iar la sfarsitul transmisie se va realiza o corectare a erorilor.
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4.6 Concluzii si contributii

In acest capitol am propus un nou protocol criptografic cuantic de comunicatii,
care foloseste bitii din cheia finala, obtinutd dupa etapele secret key reconciliation si
privacy amplification, ale oricarui sistem de distribuire a cheilor cuantice si care
stabileste cu exactitate parametrii care vor fi utilizati de catre emitator si receptor
pentru realizarea transmisiei cuantice.

Datorita faptului ca, inca din 1985, au fost descrise principiile de functionare
ale unui calculator cuantic [20], ne putem astepta ca atunci cand va fi operational,
algoritmul one-time pad sa poata fi spart. Acest lucru va face ca schemele de
distribuire a cheilor cuantice sa fie inutile, dar folosind algoritmul Base Selection and
Transmission Synchronization — BSTS, care realizeaza o transmisie bidirectionald in
totalitate cuantica vom putea comunica in secret.

Daca in cazul celorlalte sisteme de distribuire a cheilor cuantice cheia finala
poate fi de dimensiuni nesatisfacatoare ca dimensiune, deoarece aceasta trebuie sa
fie de dimensiunea textului care se doreste a fi criptat, utilizarea aceste chei in cadrul

protocolului BSTS este pe deplin satisfacatoare.

Contributiile din acest capitol sunt :

- Proiectarea, realizarea si implementarea protocolul criptografic cuantic de

comunicatii Base Selection and Transmission Synchronization.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Quantum cryptography algorithm”, Proceedings ECIT2008 — 5™
European Conference on Inteligent Systems and Technologies, Romania,
lasi, 2008.

- Anghel C. & Coman G., ,Base selection and transmission synchronization
algorithm in quantum cryptography’, Proceedings CSCS17 - 17"
International Conference on Control Systems and Computer Science,
Romania, Bucharest, ISSN : 2066-4451, vol. 1, pag. 281-284, 2009.
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5. Proiectarea metodei Quantum Bit Travel

Time de detectare a inamicului

5.1 Necesitatea metodei

Securitatii sistemelor de distribuire a cheilor cuantice poate fi imbunatatita prin
detectarea ,exactad” si ,imediata” a inamicului.

Detectarea ,exacta” a inamicului se refera la faptul ca acesta nu trebuie sa fie
confundat cu zgomotele aparute pe canalul cuantic de comunicatii sau cu erori ale
dispozitivelor.

Detectarea ,imediata” a inamicului se refera la faptul ca acesta trebuie
detectat in momentul in care a intervenit pentru a citi un gbit. In cazul celorlalti
algoritmilor de distribuire a cheilor cuantice, detectarea inamicului se face dupa
finalizarea transmisiei cuantice, dupa etapa de comunicare a bazelor de polarizare
pe canalul clasic, existand astfel posibilitatea ca inamicul sa obtind prea multe
informatii legate de cheia transmisa.

Metoda Quantum Bit Travel Time — QBTT de detectare a inamicului poate fi
implementata in oricare sistem de distribuire a cheilor cuantice si are avantajul ca
inamicul poate fi detectat cu exactitate si mai ales imediat dupa ce acesta a intervenit

pentru a citi un gbit, in timpul transmisiei cuantice.

5.2 Premisele metodei QBTT

Metoda propusa se bazeaza pe faptul ca filtrele de polarizare induc intarzieri
ale particulei purtatoare [47]. Fiecare filtru aplicat va intarzia particula purtatoare cu o
anumita perioada de timp.

Filtrele de polarizare folosite de catre emitator si receptor pentru
transformarea bitilor in qbiti, respectiv a gbitilor in biti, induc intarzieri ale particulei
purtatoare. Vom nota cu AT aceasta intarziere care va fi identica pentru fiecare
particula purtatoare. Aceasta intdrziere AT se va determina experimental, pentru
fiecare tip de schema folosita, ea fiind conditionata de tipul filtrelor de polarizare

utilizate de catre emitétor si receptor.
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Emitatorul si receptorul vor sincroniza ceasurile interne ale dispozitivelor de
lucru [18,27,32]. Emitatorul, pentru fiecare qbit emis, genereazd si transmite
receptorului, pe canalul clasic, timestamp-ul momentului emisiei, la randul sau
receptorul pentru fiecare qbit receptionat genereaza timestamp-ul momentului
receptiei, diferenta dintre cele dintre cele doua timestamp-uri, timestamp_receptor -
timestamp_emitator, va reprezenta intarzierea AT a particulei purtdtoare datorate
celor doua filtre de polarizare aplicate de emitéator si receptor.

Daca inamicul citeste un gbit, adica aplica un filtru de polarizare, acesta va
induce o intarziere suplimentara a particulei purtatoare, notata Af, crescand astfel
timpul parcurs de catre aceasta de la receptor la emitator.

Inamicul poate fi detectat prin masurarea timpului parcurs de particula
purtatoare de la emitator la receptor, iar daca AT’ = AT + At va rezulta ca inamicul a
fost prezent.

Alt avantaj al metodei QBTT rezultd din faptul ca se pot face verificari pentru
detectarea inamicului in timpul transmisiei cuantice, dupa fiecare qgbit transmis de la
emitéator catre receptor fata de celelalte metode la care detectarea inamicului se face
la sfarsitul transmisiei cuantice, dupa comunicarea bazelor de polarizare pe canalul
clasic.

Noua metoda poate fi implementata cu usurinta in orice sistem de distribuire a
cheilor cuantice ca o masura suplimentara de securitate sau ca metoda de sine

statatoare de detectare a inamicului.

5.3 Implementarea metodei QBTT in sistemul BB84

Implementarea noii metode de detectare a inamicului in sistemul de distribuire

a cheilor cuantice BB84 cuprinde urmatoarele etape:

1. Emitatorul si receptorul isi sincronizeaza ceasurile interne.
Emitatorul genereaza o secventa aleatoare de biti - notata “s”.

3. Emitatorul alege aleator ce baza de polarizare sa aplice fiecarui foton din “s®
(liniar “L” sau diagonal “D”). Notam “b“ secventa de polarizare.

4. Emitatorul, folosind un set de filtre de polarizare, creeaza o secventa “p“ de

qgbiti, a caror directie de polarizare reprezinta bitii din “s*.
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(1973

5. Emitatorul transmite qbitii din “p“ prin fibré optica catre receptor. Pentru fiecare
gbit transmis, emitétorul transmite receptorului pe canalul clasic momentul de
timp in care a fost transmis — timestamp_emitator.

6. Receptorul, pentru fiecare qgbit receptionat, alege aleator cate o baza de
polarizare (liniar “L” sau diagonal “D”). Notam cu “b'“ secventa bazelor de
polarizare aleasa.

7. Pentru fiecare gbit receptionat, receptorul genereaza timestamp_receptor si
calculeaza intarzierea AT = timestamp_receptor - timestamp_emitator, dintre
momentul transmisiei si momentul receptiei. Daca pentru un anumit qbit
intarzierea AT este mai mare decat cea normala atunci inseamna ca inamicul
este prezent si opreste transmisia.

8. Receptorul, masoara fiecare qbit receptionat respectadnd baza de polarizare
aleasa la pct. 6, rezultdnd o secventa de biti “s'”.

9. Emitatorul i transmite printr-un canal public receptorului, ce baza de polarizare
a ales pentru fiecare bit in parte. La randul sau receptorul i comunica
emitatorului unde a facut aceeasi alegere a bazei de polarizare. Bitii pentru

11} ““ [P 11}

care cei doi nu au avut aceeasi baza de polarizare sunt eliminati din “s“ si “s"“.

5.4 Detectarea inamicului Tn sistemul BB84 cu metoda QBTT

Emitéatorul, pentru fiecare gbit emis, genereaza si transmite receptorului, pe
canalul clasic, timestamp-ul momentului emisiei, la randul sau receptorul pentru
fiecare qgbit receptionat genereaza timestamp-ul momentului receptiei, diferenta
dintre cele dintre cele doua timestamp-uri, timestamp_receptor - timestamp_emitator
va reprezenta intarzierea AT a particulei purtatoare datorate celor doua filtre de
polarizare aplicate la emisie respectiv receptie.

Daca inamicul incerca sa citeasca un anumit gbit, el va induce o noua
intarziere At, rezultdnd o intarziere totala a gbitului AT=AT+At. Aceasta i va permite

receptorului sa identifice prezenta inamicului Si s& opreasca transmisia.

5.5 Avantajele metodei QBTT

Avantajele metodei Quantum Bit Travel Time — QBTT, sunt acelea ca inamicul

poate fi detectat ,imediat” si cu ,exactitate”.
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Receptorul poate detecta ,imediat” prezenta inamicului in timpul transmisiei
cuantice, dupa fiecare qgbit receptionat, prin masurarea timpului parcurs de particula
purtdtoare de la emitator la receptor. in cazul altor algoritmilor de distribuire a cheilor
cuantice, detectarea inamicului se face dupa finalizarea transmisiei cuantice, n
etapa de comunicare a bazelor de polarizare pe canalul clasic, lasand astfel in mana
inamicului informatii importante legate de transmisie.

Inamicul poate fi depistat cu ,exactitate” deoarece perturbarile naturale
aparute pe canalul cuantic nu produc intarzieri ale particulei purtatoare ci doar
modificari ale polarizarii. Aceasta proprietate ne ajuta sa nu confundam eventualele
zgomotele de pe canalul cuantic cu prezenta unui inamic. Celelalte metode de
depistare a inamicului nu pot face diferenta intre zgomot de e canalul cuantic si
prezenta unui eventual inamic.

Un alt avantaj este acela ca aceastd metoda poate fi implementata cu usurinta

in orice tip de schema de distribuire a cheilor cuantice.

5.6 Concluzii si contributii

In acest capitol am propus o noud metoda, exactad si rapida, de detectare a
unui eventual inamic care intercepteaza canalul cuantic de comunicatii dintre
emitator si receptor.

Am vazut, in capitolul 3, ca existd anumite metode de atac, metode pur
teoretice deocamdata, in care inamicul, chiar daca intercepteaza transmisia, nu
poate fi detectat prin metodele actuale si care pot compromite in totalitate transmisia
cuanticd dintre emitator si receptor. in schimb, prin utilizarea metodei Quantum Bit
Travel Time, inamicul poate fi detectat imediat ce a intervenit pentru a citi un gbit,
indiferent de metoda de atac folosita.

Datorita faptului ca nou metoda propusa poate detecta prezenta inamicului in
timpul transmisiei cuantice, verificare facandu-se dupa fiecare qbit receptionat, iar
inamicul este detectat cu exactitate, fara dubii ca ar putea fi confundat cu erorile ale
transmisiei de pe canalul cuantic, elimina in totalitate riscul ca inamicul sa poata
intercepta transmisia cuantica fara a fi detectat, indiferent de metoda de atac folosita
de catre acesta.

In concluzie putem spune cd metoda Quantum Bit Travel Time - QBTT de

detectare a inamicului poate fi implementata in oricare sistem de distribuire a cheilor
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cuantice si are avantajul ca inamicul poate fi detectat cu exactitate si mai ales
imediat dupa ce acesta a intervenit pentru a citi un gbit, in timpul transmisiei

cuantice.

Contributiile din acest capitol sunt :

- Proiectarea, realizarea si implementarea metodei de detectare a inamicului

Quantum Bit Travel Time.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Cresterea securitatii Sistemelor Informatice si de Comunicatii
prin Criptografia Cuantica”, Cornell University Library, http://arxiv.org/,
cite as: http://arxiv.org/abs/1006.5381v1, 2010.

- Anghel C., ,New eavesdropper detection method in quantum cryptography”,
in curs de publicare : The annals of “Dunarea de Jos” University of Galati,
fascicula lll, vol.34, nr. 1, 2011.
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6. Proiectarea protocolului cuantic Base

Selection and Polarization Agreement

6.1 Premisele protocolului BSPA

Parametrii vizati in cazul protocolului cuantic BSPA sunt:

(1) ce pereche de baze de polarizare dintre cele trei, L (liniara), D (diagonala)
si C (circulara), va fi folosita;

(2) ce baza de polarizare va fi folosita pentru codificarea fiecarui bit in parte.

(3) detectarea inamicului prin monitorizarea timpului parcurs de catre fiecare
particula purtatoare de la emitétor la receptor.

(4) verificarea bitilor receptionati la finalul transmisiei cuantice si corectarea
erorilor prin retransmiterea blocurilor care contin inadvertente.

Pentru codificarea bitilor vom stabili urmatoarea conventie de codificare si

reprezentare a qbitilor :

Baza L D C C L D

Polarizare | 0° 45° | spinL | spinR | 90° | 135

i | |l

Bit 0 0 0 1 1 1

Tabelul 6.1. Polarizarea fotonilor - gbiti

Prin protocolul cuantic de comunicatii BSPA, emitatorul si receptorul vor stabili
in comun, in functie de bitii din cheia finala, care pereche, dintre cele trei baze de
polarizare, liniar-diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru
polarizarea fotonilor.

In functie de bitii rimasi din cheia finald, emitétorul si receptorul, vor sti exact
ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-l transmita
respectiv sa-l receptioneze.

In timpul transmisie cuantice, dupa fiecare gbit receptionat, receptorul va
verifica daca intervalul de timp parcurs de particula purtatoare, de la emitator la

receptor se incadreaza in limitele normale. In cazul in care intervalul de timp este
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mai mare decat normalul inseamna ca un inamic a interceptat particula purtatoare si
opreste transmisia.

Dupa terminarea transmisiei cuantice, emitatorul si receptorul, impart
secventa de biti obtinutd in blocuri de biti si vor compara paritatea fiecarui bloc. in
cazul in care paritatea unui bloc de biti difera, se va relua transmisia blocului

respectiv.

6.2 Implementarea protocolul BSPA

Protocolul va fi executat simultan de catre emitator si receptor si va utiliza bitii
din cheia finald obtinuta dupa etapele secret key reconciliation si privacy
amplification ale oricarui sistem de distribuire a cheilor cuantice :

1. Primii doi biti din cheia final& vor fi utilizati pentru a stabili bazele de polarizare,

care vor fi folosite pentru a polariza fotonii ce urmeaza a fi transmisi, conform

tabelului :
Bitul 1 | Bitul2 | Bazal | Baza 2
0 0 L D
0 1 L C
1 0 C D
1 1 L D

Tabelul 6.2. Selectarea bazelor in functie de bitii 1si 2 din cheia finald — base selection

2. Bitii ramasi din cheia finala vor reprezenta bazele de polarizare pentru fiecare

bit care va fi transmis, respectiv receptionat, conform tabelului 6.3 :

Daca Bitul este 0 1

Baza de polarizare Baza 1 Baza 2

Tabelul 6.3. Stabilirea bazelor pentru polarizarea fiecarui bit

3. Dupa ultimul bit din cheia finala, procesul de polarizare al fotonilor va continua
de la bitul numarul 3 din cheia finald pana la terminarea mesajului care se
doreste a fi transmis.

4. Pentru fiecare gbit transmis, emitatorul transmite receptorului pe canalul clasic
momentul de timp n care a fost transmis — timestamp_emitator. Pentru fiecare

gbit receptionat, receptorul genereaza timestamp_receptor si calculeaza
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intarzierea AT = timestamp_receptor - timestamp_emitator, dintre momentul
transmisiei si momentul receptiei. Daca pentru un anumit qbit intarzierea AT
este mai mare decat cea determinatd experimenta atunci inseamna ca
inamicul este prezent si opreste transmisia.

5. Emitéatorul si receptorul comunica pe canalul clasic si impart secventa de biti
obtinutd in blocuri de biti comparand paritatea fiecarui bloc. In cazul in care

paritatea unui bloc de biti difera, se va relua transmisia blocului respectiv.

6.3 Schema logica a protocolului BSPA

Algoritm BSPA

Functie de cheia finald: . M
: Cheiafinala .
- bazele de polarizare - B Algoritm BSPA
- polarizarea fiecarui foton - b Cheia finals Functie de cheia finald:
- bazele de polarizare - B

- polarizarea fiecdrui foton - b
£ 2

Generator cuantic
Functie de s si b rezulta o
secventd de qgbiti p.
Transmite psiT

N
« Canal cuantic

% Emitator N \ 4

Receptor cuantic

Functie de p'si b rezultd o
secventa debiti s'.
Calculeaza AT=T'-T
Daca AT nu este in limite STOP

:} : Verificare erori

Receptor
Sirul s' este impartit in
Verificare erori blocuri de biti a caror
. PO . naritate va fi transmici.
Sirul s este impartit in blocuri I\
de biti a caror paritate va fi Emitator
comparata. —| / ’
Transmite ce blocuri vor fi
retransmise Canal clasic
Receptor

paritate difera si confirma
Fmitatarului

4 | Verificare erori
Elimina blocurile a caror

—> Retransmite blocurile a
cdror paritate difera

Generator cuantic J\
_l/ Emitator

~ .
~ Canal cuantic
~

S~ Receptor cuantic
A 4 \\\\ Receptioneazd siinlocuieste
l sirul's I Receptor blocurile retransmise. <«
Y \l_ Calculeaza AT=T'-T

Dacd AT nu este in limite STOP

sirul's

Figura 6.2. Schema logica a protocolului BSPA
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6.4 Avantajele protocolului BSPA

Prin implementarea metodei Quantum Bit Travel Time de detectare a
inamicului in protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization obtinem protocolul cuantic de comunicatii Base Selection and
Polarization Agreement i care inamicul poate fi detectat in timpul transmisiei
cuantice, dupa fiecare qbit receptionat si fara dubii ca ar putea fi confundat cu
perturbari de pe canalului cuantic deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Protocolul BSPA este mai simplu, mai sigur si mai rapid, datorita implementarii
metodei Quantum Bit Travel Time de detectare a inamicului si a eliminarii etapei
Transmission Synchronization.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce
incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de

comunicatii.

6.5 Concluzii si contributii

Utilizarea metodei Quantum Bit Travel Time de detectare a inamicului in
coroborare cu protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization duce la obtinerea unui nou protocol cuantic de comunicatii numit
Base Selection and Polarization Agreement - BSPA, in care inamicul poate fi depistat
in timpul transmisiei cuantice, dupa fiecare qbit receptionat si fara dubii ca ar putea fi
confundat cu perturbari ale transmisiei deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Spre diferentd de ceilalti algoritmi cuantici care au ca obiectiv doar schimbul
cuantic de chei de criptare utilizate in combinatie cu algoritmul de one-time pad,
algoritmul BSPA realizeaza o transmisie bidirectionala in totalitate cuantica,
rezultdnd un algoritm cuantic de comunicatii intre un emitator si un receptor.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce
incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de

comunicatii.
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In concluzie putem spune ca implementand metoda de detectare a inamicului
QBTT in protocolul BSTS obtinem un nou protocol, protocolul BSPA, bidirectional
cuantic de comunicatii care realizeaza corectarea erorilor si stabileste parametrii

transmisiei.

Contributiile din acest capitol sunt :

- Proiectarea, realizarea si implementarea protocolului criptografic cuantic de

comunicatii Base Selection and Polarization Agreement.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,New eavesdropper detection method in quantum cryptography”,
The annals of “Dunarea de Jos” University of Galati, fascicula lll, vol.34, nr.
1, pag. 1-8, 2011.

- Anghel C., ,New quantum cryptographic protocol’, The annals of “Dunarea

de Jos” University of Galati, fascicula lll, vol.34, nr. 2, pag. 7-13, 2011.
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7. Simularea sistemelor de distribuire a

cheilor cuantice

Programele de simulare sunt scrise in C++ si au schema bloc din figura 7.1.

PC PC
Emitdtor Recentor

Switch

1

Y

PC
Inamic

Figura 7.1. Schema bloc a programului de simulare

Pentru reprezentarea gbitilor vom folosi conventia din tabelul 7.1.

Baza Bit Qbit | Simbol
0 - a
L
1 ™ b
0 N c
D
1 A d

Tabelul 7.1. Reprezentarea bitilor in programul de simulare BB84-ideal

7.1 Simularea sistemului BB84 in conditii ideale fara inamic

7.1.1 Implementarea software

Pentru implementarea programului de simulare BB84-Ideal am folosit limbajul
C++. Emitatorul si Receptorul vor comunica prin canalul cuantic si cel clasic fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 4 obiecte: Emitatorul, Receptorul,
canalul cuantic si canalul clasic. Emitatorul va transmite gbitii prin canalul cuantic iar
Receptorul va extrage acesti gbiti din canalul cuantic. La finalul transmisiei cuantice,
Emitatorul si Receptorul vor comunica pe canalul clasic si vor executa etapele bases

reconciliation, secret key reconciliation si privacy amplification.
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7.1.2 Implementarea hardware

Schema bloc a programului BB84-Ideal este prezentata in figura 7.2.

PC Switch PC
Emitator wite Receptor

Figura 7.2. Schema bloc a programului de simulare BB84-ldeal

Echipamentele utilizate pentru implementarea programului de simulare BB84-
[deal sunt:

- 2 calculatoare

- 1 switch

Echipamentele sunt conectate intre ele prin intermediul unui switch. Fiecare
calculator va avea IP static, pentru a putea comunica prin intermediul switch-ului Si

va rula un program specific emitatorului respectiv receptorului.

7.1.3 Implementarea protocolului

Canal cuantic Canal clasic

! !
| |
il ' i —
“scrie” N :
(trimite qbiti) ’|_| : “citeste” S
|

(extrage gbitii)
_“anuntd”
P “citeste” " (transmite Emitatorului
(citeste bazele ce baze a ales)
alese de Receptor)
“confirma” -
(transmite Receptorului ~ “citeste”
. N
., o pozitia bazelor corecte) (pozitia bazelor | |, o
bases reconciliation corecte) bases reconciliation’
(eliminare biti) (eliminare biti)
S <
> <
“error correction” < > le S “error correction”
(eliminare biti) (eliminare biti)
5 <
> L | <

4 4
Cheia finala Cheia finala

Figura 7.3. Schema functionala a simularii protocolului BB84-ldeal
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7.1.4 Rezultate

In urma ruldrii programului de simulare BB84-ideal de 10 ori, obtinem
urmatoarele rezultate, tabelul 7.2, pentru o cheia initiald care are dimensiunea de
320 biti:

Cheiainitiala | Cheiafinala | QBER %
320 162 49.4
320 161 49.7
320 152 52.5
320 172 46.3
320 158 50.6
320 153 52.2
320 165 48.4
320 163 49.1
320 150 53.1
320 160 50.0

Tabelul 7.2. Simulare BB84 in conditii ideale

Analizdnd datele obtinute putem constata ca quantum bit error rate — QBER

din cheia finala este aproximativ 50%.

350

300

250

200 —47m7-7 7 7—7 ————————————————————~+ | esccen Cheiainitiala

e« Cheia finala
150 . = - ~

=== QBER %

100

50 _—---—--—-——-—-L------—--—-—---------.—

Figura 7.4. Detalii simulare BB84 in conditii ideale
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7.2 Simularea sistemului BB84 in conditii ideale cu inamic

7.2.1 Implementarea software

Pentru implementarea programului de simulare BB84 am folosit limbajul C++.
Emitatorul si Receptorul vor comunica prin canalul cuantic si cel clasic, cu sau fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 5 obiecte: Emitatorul, Receptorul,
Inamicul, canalul cuantic si canalul clasic. Emitatorul va transmite qbitii prin canalul
cuantic catre Receptor. Inamicul, va intrerupe canalul cuantic, va intercepta qbitii
transmisi de catre Emitéator, pe care i va citi in conformitate cu bazele alese de el si
va transmite catre Receptor alti gbiti in conformitate cu bazele alese de catre Inamic.
Receptorul va extrage acesti gbiti din canalul cuantic iar la finalul transmisiei
cuantice, Emitatorul si Receptorul vor comunica pe canalul clasic si vor executa

etapele bases reconciliation, secret key reconciliation si privacy amplification.

7.2.2 Implementarea hardware

Schema bloc a programului de simulare BB84 este prezentata in figura 7.1.
Echipamentele utilizate pentru implementarea programului de simulare BB84 sunt:

- 3 calculatoare

- 1 switch

Echipamentele sunt dispuse in aceeasi incapere si sunt conectate intre ele
prin intermediul unui switch. Fiecare calculator va avea IP static, pentru a putea
comunica prin intermediul switch-ului si va rula un program specific emitatorului,

receptorului si respectiv inamicului.

7.2.3 Implementarea protocolului

Schema functionald a simularii sistemului cuantic de comunicatii BB84 cu

prezenta Inamicului este prezentata in figura 7.5.
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“bases reconciliation”
| (elimina biti)

>
>

“error correction”
(elimina biti)
-
>

-+

%

 (citeste bazele alese
de Emitator)

“confirmd”

\ 4

(transmite Receptorului
pozitia bazele corecte)

Canal clasic

!

[ “scrie” I

(trimite gbit1) :
| “citeste N
L (extrage gbiti ~

(”anunté”

. “citeste” (transmite Emitatorulu
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(elimina biti)

P
<

“error correction”

A
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Y

(elimina biti)
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T

Y
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Figura 7.5. Schema functionala a simularii protocolului BB84

7.2.4 Rezultate

In urma rularii programului de simulare BB84 cu inamic de 10 ori, obtinem

urmatoarele rezultate, tabelul 7.3, pentru o cheia initiala care are dimensiunea de

320 biti:

Cheiainitiala | Cheiabruta | Cheiafinala | QBER %
320 149 110 65.6
320 156 114 64.4
320 172 129 59.7
320 164 131 59.1
320 167 126 60.6
320 144 105 67.2
320 159 105 67.2
320 133 108 66.3
320 162 117 63.4
320 171 123 61.6

Tabelul 7.3. Simulare BB84 in conditii ideale cu inamic

Analizdnd datele obtinute putem constata ca quantum bit error rate — QBER

din cheia finala este aproximativ 64 %.
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350
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------ Cheia initiala
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Figura 7.6. Detalii simulare BB84 in conditii ideale cu inamic

7.3 Simularea sistemului BB84 cu metoda QBTT

Programul BB84-QBTT, simuleaza sistemul de distribuire a cheilor cuantice
BB84 si foloseste pentru detectarea inamicului metoda QBTT.

Acest program de simulare este aproximativ identic cu programul BB84 cu
exceptia ca detectarea inamicului se face de catre Receptor, in timpul transmisiei

cuantice dupa fiecare gbit receptionat.

7.3.1 Rezultate

In urma rularii programului de simulare BB84 cu metoda QBTT de 10 ori,
obtinem urmatoarele rezultate, tabelul 7.4, pentru o cheia initiala care are

dimensiunea de 320 biti:

Cheiainitiala | Cheiabruta | Cheiafinala | QBER %
320 148 148 46.2
320 150 150 46.8
320 167 167 52.1
320 157 157 49
320 159 159 49.6
320 152 152 47.5
320 168 168 52.5
320 157 157 49
320 158 158 49.3
320 162 162 50.6

Tabelul 7.4. Simulare BB84 in conditii ideale cu metoda QBTT
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Analizdnd datele obtinute putem constata ca quantum bit error rate — QBER

este aproximativ 50%.

350

300

250

ecscece Cheia
200 initiala

e Cheia bruta
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== .« Cheiafinala

100
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Figura 7.7. Detalii simulare BB84 in conditii ideale cu inamic
7.4 Simularea protocolului BSPA

7.4.1 Implementarea software

Pentru implementarea programului de simulare BSPA am folosit limbajul C++.
Emitatorul si Receptorul vor comunica prin canalul cuantic si cel clasic, cu sau fara
prezenta Inamicului iar legatura intre ei se va face prin intermediul unui switch.

Aceasta aplicatie software este formata din 5 obiecte: Emitéatorul, Receptorul,
Inamicul, canalul cuantic si canalul clasic.

in prim& fazé emitatorul si receptorul i vor sincroniza ceasurile interne ale
dispozitivelor de lucru, in cazul nostru al calculatoarelor.

Prin protocolul cuantic de comunicatii BSPA, emitétorul si receptorul vor stabili
in comun, in functie de bitii din cheia finald obtinutd cu ajutorul oricarui sistem de
distribuire a cheilor cuantice, care pereche, dintre cele trei baze de polarizare, liniar-
diagonal, liniar-circular sau diagonal-circular vor fi folosite pentru polarizarea
fotonilor.

in functie de bitii ramasi din cheia finald, emitétorul si receptorul, vor sti exact
ce baze de polarizare sa aplice pentru fiecare foton pe care urmeaza sa-l transmita

respectiv sa-l receptioneze.
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Emitatorul, pentru fiecare gbit transmis catre receptor va transmite, pe canalul
clasic timestamp-ul momentului emisiei time-stamp_e. La randul sau, receptorul,
pentru fiecare gbit receptionat, citeste timestamp-ul transmis de catre emitator si
genereaza timestamp-ul momentului receptiei time-stamp_r, calculand intarzierea
AT= time-stamp_r - time-stamp_e.

Daca inamicul intercepteaza qbitii transmisi de catre emitéator, receptorul va
sesiza acest lucru prin cresterea timpului parcurs de gbit si va opri transmisia, prin

calcularea intarzierii AT = time-stamp_r - time-stamp_e.

7.4.2 Implementarea hardware

Schema bloc a programului de simulare BSPA este prezentata in figura 7.1.
Echipamentele utilizate pentru implementarea programului de simulare BB84 sunt:

- 3 calculatoare si 1 switch;

Echipamentele sunt dispuse in aceeasi incapere si sunt conectate intre ele
prin intermediul unui switch. Fiecare calculator va avea IP static, pentru a putea
comunica prin intermediul switch-ului si va rula un program specific emitatorului,

receptorului si respectiv inamicului.

7.4.3 Implementarea protocolului

Schema functionala a programului de simulare a protocolului BSPA este

prezentata in figura 7.8.

: | I
|

Canal cuantic I Canal clasic I

——

“scrie”
(trimite qbiti)

|

|

| “citeste”
—  (extrage qbiti)

\4

“detectareinamic”

scrie” " B (timestamp — T~
(trimite timestamp-T) citeste caleul AT =T°-T

(timestamp-T)

“ - < “error correction”
(retransmitere) (retransmitere)

>

Y

A
\ 4
A 4

A

T T
2 \ 4
Text Text

Figura 7.8. Schema functionala a programului de simulare BSPA
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7.4.4 Rezultate

in urma rularii programului de simulare BSPA de 10 ori, obtinem urmatoarele

rezultate, tabelul 7.5, pentru o cheie initiala care are dimensiunea de 320 biti:

Cheiainitiala | Cheiafinala | QBER %
320 320 0.0
320 317 0.9
320 320 0.0
320 319 0.3
320 320 0.0
320 317 0.9
320 320 0.0
320 319 0.3
320 320 0.0
320 319 0.3

Tabelul 7.5. Simulare BSPA

Analizand datele obtinute putem constata ca, cheia finald are aproximativ
aceeasi lungime cu cheia initialé iar procentul de erori din cheia finald, quantum bit
error rate — QBER este de 0.27 % - figura 7.9.

350

300

250

200 0 _eseees Cheia initiala

— . = Cheia finala
150

e QBER %

100

50

Figura 7.9. Detalii simulare BSPA
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7.5 Concluzii si contributii

Programele de simulare realizate, simuleaza protocolul Base Selection and
Polarization Agreement si un sistem de distribuire a cheilor cuantice realizat cu
ajutorul algoritmului BB84, in diverse situatii, cum ar fi in conditii ideale fara inamic, in
conditii ideale cu inamic si in conditii ideale cu inamic dar folosind metoda QBTT de
detectare a inamicului.

Comparand dimensiunea cheii finale, rezultatda in urma rularii celor patru
programe de simulare BB84 ideal, BB84 inamic, BB84 QBTT si BSPA, observam ca
algoritmul BSPA ne ofera cea mai mare cheie iar metoda QBTT de detectare a
inamicului imbunatateste semnificativ dimensiunea cheii finale n cazul algoritmul
BB84 cu inamic, tabelul 7.6 si figura 7.10.

Cheiainitiala Cheiafinala Cheia finala Cheiafinala Cheiafinala
BB84 ideal BB84 inamic BB84 QBTT BSPA
320 159.6 116.8 157.8 318.7

Tabelul 7.6. Comparatie intre cheia initiala si cheia finala

Cheia finala - BSPA ]

Cheia finala - BB84 QBTT ]

Cheia finala - BB84 inamic J

Cheia finala - BB84 ideal ]

Cheiainitiala ]

0 50 100 150 200 250 300 350

Figura 7.10. Comparatie intre cheia initiala si cheia finala

Se pot observa avantajele metodei QBTT de detectare a inamicului prin
scaderea procentului de erori din cheia finala — QBER si avantajele protocolului
cuantic BSPA prin reducerea aproape de 0 a procentului de erori din cheia finala,
tabelul 7.7 si figura 7.11.
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QBER % QBER % QBER % QBER %
BB84 ideal BB84 inamic BB84 QBTT BSPA
50.1 63.5 49.1 0.2

Tabelul 7.7. Comparatie intre QBER ale celor patru programe de simulare

QBER %-BSPA []

QBER % -BB84 QBTT ]

QBER % - BB84 inamic ]

QBER % - BB84 ideal

Figura 7.11. Comparatie intre QBER ale celor patru programe de simulare

Contributiile din acest capitol sunt :

- Proiectarea, realizarea si implementarea programelor de simulare a

sistemelor de distribuire a cheilor cuantice.

Aceste contributii sunt baza urmatoarelor lucrari stiintifice :

- Anghel C., ,Research, Development and Simulation of Quantum
Cryptographic Protocols”, acceptata pentru publicare in revista ,Electronics

and Electrical Engineering”.
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8. Concluzii, contributii si directii de cercetare

8.1 Concluzii

Criptografia cuantica si in special sistemele de distribuire a cheilor cuantice —
Quantum Key Distribution, realizeazd un schimb de chei cuantice intre emitéator si
receptor. Acest schimb de chei cuantice se face in doua etape, printr-un canal
cuantic (fibra optica) si printr-un canal public (internet sau telefon). Cea mai
importanta caracteristica a unui sistem de distribuire a cheilor cuantice si in special a
criptografiei cuantice este ca, orice incercare de interceptare a comunicatiei, nu
numai ca nu poate fi realizata, dar alerteaza si partile legitime care comunica.

Protocol Base Selection and Transmission Synchronization [3] utilizeaza cheia
finald rezultatd dupa etapele secret key reconciliation si privacy amplification, ale
oricarui sistem de distribuire a cheilor cuantice. in functie de cheia finald, emitatorul
si receptorul vor stabili cu exactitate parametrii utilizati in transmisia cuantica,
respectiv sistemul de baze de polarizare utilizat, tactul transmisiei si tipul de
polarizare aplicat fiecarui foton in parte.

Datorita faptului ca, inca din 1985, au fost descrise principiile de functionare
ale unui calculator cuantic [20], ne putem astepta ca atunci cand va fi operational,
algoritmul one-time pad sa poata fi spart. Acest lucru va face ca schemele de
distribuire a cheilor cuantice sa fie inutile, dar folosind algoritmul Base Selection and
Transmission Synchronization — BSTS, care realizeaza o transmisie bidirectionald in
totalitate cuantica vom putea comunica in secret.

Protocolul BSTS poate fi considerat un protocol de retea cuantic intre doua
calculatoare deoarece poate realiza o legatura bidirectionala intre ele. Prin
intermediul protocolului BSTS nu se doreste realizarea doar a unui schimb de chei
cuantice, ca in cazul celorlalti algoritmi de distribuire a cheilor cuantice gen BB84,
B92 sau E91, ci a se realiza o transmisie bidirectionala intre cele doua parti care
comunica.

In concluzie putem spune c& algoritmul Base Selection and Transmission
Synchronization va realiza o transmisie respectiv receptie, fara erori datorita faptului
ca emitatorul si receptorul vor sti exact cum sa polarizeze, respectiv sa citeasca

fiecare gbit in parte iar la sfarsitul transmisie se va realiza o corectare a erorilor.

Pagina 42/49



Catalin Anghel —Universitatea “Dundrea deJos”, Galati

Metoda Quantum Bit Travel Time — QBTT [5], prezinta avantajele ca inamicul
poate fi detectat ,imediat” si cu ,exactitate”.

Receptorul poate detecta ,imediat’ prezenta inamicului in timpul transmisiei
cuantice, dupa fiecare gbit receptionat, prin masurarea timpului parcurs de particula
purtdtoare de la emitator la receptor. in cazul altor algoritmilor de distribuire a cheilor
cuantice, detectarea inamicului se face dupa finalizarea transmisiei cuantice, in
etapa de comunicare a bazelor de polarizare pe canalul clasic, lasand astfel in mana
inamicului informatii importante legate de transmisie.

Inamicul poate fi depistat cu ,exactitate” deoarece perturbarile naturale
aparute pe canalul cuantic nu produc intarzieri ale particulei purtatoare ci doar
modificari ale polarizarii. Aceasta proprietate ne ajutd sa nu confundam eventualele
zgomotele de pe canalul cuantic cu prezenta unui inamic. Alte metode de depistare a
inamicului nu pot face diferenta intre zgomot si inamic.

Am vazut, in capitolul 3, ca exista anumite metode de atac [16,30,35], metode
pur teoretice deocamdata, in care inamicul, chiar daca intercepteaza transmisia, nu
poate fi detectat prin metodele actuale si care pot compromite in totalitate transmisia
cuanticad dintre emitator si receptor. In schimb, prin utilizarea metodei Quantum Bit
Travel Time, inamicul poate fi detectat imediat ce a intervenit pentru a citi un qgbit,
indiferent de metoda de atac folosita.

In concluzie putem spune c& metoda Quantum Bit Travel Time - QBTT de
detectare a inamicului poate fi implementata in oricare sistem de distribuire a cheilor
cuantice si are avantajul ca inamicul poate fi detectat cu exactitate si mai ales
imediat dupa ce acesta a intervenit pentru a citi un qbit, in timpul transmisiei
cuantice.

Prin implementarea metodei Quantum Bit Travel Time de detectare a
inamicului in protocolul cuantic de comunicatii Base Selection and Transmission
Synchronization obtinem un nou protocol cuantic de comunicatii numit Base
Selection and Polarization Agreement — BSPA [6], in care inamicul poate fi detectat
in timpul transmisiei cuantice, dupa fiecare qbit receptionat si fara dubii ca ar putea fi
confundat cu perturbari ale transmisiei deoarece zgomotele de pe canalul cuantic nu
produc intarzieri ale particulei purtatoare.

Spre diferenta de ceilalti algoritmi cuantici care au ca obiectiv doar schimbul

cuantic de chei de criptare utilizate in combinatie cu algoritmul de one-time pad,
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algoritmul BSPA realizeaza o transmisie bidirectionala in totalitate cuantica,
rezultand un algoritm cuantic de comunicatii intre un emitator si un receptor.

Avand in vedere faptul ca un eventual inamic este practic depistat imediat ce
incearca sa intercepteze transmisia cuantica, algoritmul BSPA realizeaza un protocol
cuantic de comunicatii care poate fi implementat pentru a realiza o retea cuantica de
comunicatii.

In concluzie putem spune c& implementand metoda de detectare a inamicului
QBTT in protocolul BSTS obtinem un nou protocol, protocolul BSPA, bidirectional
cuantic de comunicatii care stabileste parametrii transmisiei si realizeaza corectarea

erorilor.

8.2 Contributii

Principalele contributii din cadrul tezei de doctorat sunt :

- Proiectarea, realizarea si implementarea protocolul criptografic cuantic de
comunicatii Base Selection and Transmission Synchronization — BSTS.

- Proiectarea, realizarea si implementarea metodei de detectare a inamicului
Quantum Bit Travel Time — QBTT.

- Proiectarea, realizarea si implementarea protocolului criptografic cuantic de
comunicatii Base Selection and Polarization Agreement — BSPA.

- Proiectarea, realizarea si implementarea programelor de simulare a

sistemelor de distribuire a cheilor cuantice.

8.3 Diseminarea rezultatelor cercetarii

Rezultatele cercetarilor doctorale au fost prezentate in 6 articole publicate sau
acceptate spre publicare din care : 1 lucrare in revista indexata ISI cu factor de
impact 0.913, 2 lucréri in reviste indexate BDI, 2 lucréri la conferinte internationale si

1 lucrare in biblioteca electronica Cornell University Library din SUA.

Reviste ISl cu factor de impact

- Anghel C., ,Research, Development and Simulation of Quantum
Cryptographic Protocols”, acceptata pentru publicare in ,Electronics and
Electrical Engineering”, (cotata ISI, factor de impact 0.913).
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Reviste indexate BDI

- Anghel C., ,New eavesdropper detection method in quantum
cryptography”, The annals of “Dunarea de Jos” University of Galati,
fascicula ll, vol.34, nr. 1, pag. 1-8, 2011.

- Anghel C., ,New quantum cryptographic protocol’, The annals of “Dunarea

de Jos” University of Galati, fascicula ll, vol.34, nr. 2, pag. 7-13, 2011.

Conferinte internationale

- Anghel C., ,Quantum cryptography algorithm”, Proceedings ECIT2008 —
5" European Conference on Inteligent Systems and Technologies,
Romania, lasi, 2008.

- Anghel C. & Coman G., ,Base selection and transmission synchronization
algorithm in quantum cryptography’, Proceedings CSCS17 - 17"
International Conference on Control Systems and Computer Science,
Romania, Bucharest, ISSN : 2066-4451, vol. 1, pag. 281-284, 2009.

Biblioteca electronica

- Anghel C., ,Cresterea securitatii Sistemelor Informatice si de Comunicatii
prin Criptografia Cuantica”, Cornell University Library, http://arxiv.org/,
cite as: http://arxiv.org/abs/1006.5381v1, 2010.

8.4 Directii de cercetare

Directiile de cercetare in domeniul criptografiei cuantice sunt concentrate pe
mai multe planuri: mérirea dimensiunii cheii de criptare finale, securitatea algoritmilor
de distribuire a cheilor cuantice, mérirea distantei dintre partile care comunica,
crearea unor algoritmi noi si imbunétatirea celor existenti, utilizarea satelitilor pentru
realizarea transmisiei, repetoare cuantice, memorii cuantice, refele cuantice,

calculatoare cuantice.
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